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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Contratacdo de solucao de firewall com geréncia, assinaturas de: prevencdo avancada de ameacas,
sistema de deteccdo e prevencédo de intrusbes - IDS/IPS, filtro avancado de URL, filtro avancado de
DNS, acesso remoto/VPN, por 5 anos, em Brasilia-DF, cujas caracteristicas constam nas
Especificacbes Técnicas — Anexo lll deste Termo de Referéncia.

Os objetos desta licitacdo e suas garantias estdo descritos no anexo lll do termo de referéncia.

CATMAT/
ITEM DESCRIGAO CATSER UNIDADE

Solucao de firewall com geréncia, assinaturas de: prevengdo avancada de ameacas,
1 sistema de deteccao e prevencgdo de intrusdes - IDS/IPS, filtro avangado de URL, 27502 Unidade 2
filtro avancado de DNS, acesso remoto/VPN, por 5 anos

2 Servigo de suporte Técnico e Manutengéo 24/7 para o item 1, por 5 anos 26980 Més 60
3 Treinamento de no minimo 40h para até 6 pessoas para o item 1 3840 Turma 1
Tabela |
1.3. Os licenciamentos, garantias e servicos do Grupo 1 terdo validade de 60 meses, com 0s pagamentos
estruturados da seguinte forma: itens 1 e 3 do Grupo 1 serdo pagos em parcela Unica.
1.4. O item 2 do Grupo 1, sera pago mensalmente durante toda a vigéncia contratual.

2. TERMINOLOGIAS E DEFINICOES

Neste Termo de Referéncia (TR) ou em quaisquer outros documentos relacionados com 0s servi¢cos acima
solicitados, os termos ou expressdes tém o seguinte significado e/ou interpretacao:

AA - AREA DE ADMINISTRACAO E TECNOLOGIA — Unidade da administracdo superior da CODEVASF, a
gual estédo afetas as demais unidades técnicas que tém por competéncia a fiscalizacdo e a coordenacao dos
fornecimentos/servicos de tecnologia da informacéo, objetos deste Termo de Referéncia.

AA/GTI ou GTI - Geréncia de Tecnologia da Informagéo da Area de Administragéo e Tecnologia da CODEVASF.

AA/GTI/UIT ou UIT — Unidade de Infraestrutura de TI, subordinada a Geréncia de Tecnologia da Informagcéao.

AA/GTI/USC ou USC — Unidade de Seguranca Cibernética, subordinada a Geréncia de Tecnhologia da
Informacéo.

CATMAT — E um mddulo do SIASG denominado Sistema de Catalogacdo de materiais, onde é realizada a
incluséo de itens, bem como a sua consulta. Todos os procedimentos para a sua utiliza¢cdo constam dos Manuais
disponiveis no Portal de Compras do Governo Federal: www.gov.br/compras.

CATSER — E um médulo do SIASG denominado Sistema de Catalogacdo de servicos, onde é realizada a

inclusado de itens, bem como a sua consulta. Todos os procedimentos para a sua utilizacdo constam dos Manuais
disponiveis no Portal de Compras do Governo Federal: www.gov.br/compras.
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CODEVASF — Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba — Empresa publica
vinculada ao Ministério da Integracdo Nacional, com sede no Setor de Grandes Areas Norte - SGAN, Quadra
601 — Lote | — Brasilia-DF.

CONTRATO - Documento, subscrito pela CODEVASF e a CONTRATADA vencedora do certame, que define as
obrigacgGes e direitos de ambas com relacéo a execugao dos fornecimentos.

CONTRATADA — Empresa licitante selecionada e contratada pela CODEVASF para a execuc¢éo dos servicos.

DOCUMENTOS DE CONTRATO - Conjunto de todos os documentos que integram o contrato e regulam a
execucao dos servicos, compreendendo o Edital, Termo de Referéncia, especificacdes técnicas, desenhos e
proposta financeira da executante, cronogramas e demais documentos complementares que se facam
necessarios a execugao dos servigos.

DOCUMENTOS COMPLEMENTARES ou SUPLEMENTARES — Documentos que, por forca de condicdes
técnicas imprevisiveis, se fizerem necessarios para a complementacdo ou suplementacdo dos documentos
emitidos nos Termo de Referéncia.

ESPECIFICACAO TECNICA - Tipo de norma destinada a fixar as caracteristicas dos servigos, condigdes ou
requisitos exigiveis para matérias primas, produtos semifabricados, elementos de construgdo, materiais ou
produtos industriais semifabricados. Contera a definicdo do servigo, descricdo do método construtivo, controle
tecnoldgico e geométrico e norma de medigdo e pagamento.

FIREWALL — Monitora e controla o trafego de rede, de acordo com regras de seguranca definidas. Funciona
como barreira de protecdo entre redes de computadores.

FISCALIZACAO — Equipe da CODEVASF atuando sob a autoridade de um Coordenador, indicada para exercer
em sua representacao a fiscaliza¢do do contrato.

LICITANTE — Empresa habilitada para apresentar proposta.

PDTI: Plano Diretor de Tecnologia da Informagéo € resultado do detalhamento das a¢fes decorrentes do
Planejamento Estratégico da Tecnologia da Informagéo - PETI, de forma a consolidar todas as iniciativas, metas
e os indicadores da area de Tecnologia da Informacgéo, dando visibilidade as ac¢des, prazos e custos necessarios
para alcance dos objetivos estratégicos definidos e, ainda, assegurando que estas a¢Bes agreguem valor ao
negoécio da CODEVASF.

PETI: Plano Estratégico de Tecnologia da Informacg&o € o instrumento que tem por objetivo assegurar que as
metas e objetivos da Tl estejam fortemente alinhados com o Planejamento Estratégico da CODEVASF.

PROPOSTA FINANCEIRA — Documento gerado pelo licitante que estabelece os valores unitério e global dos
servicos e fornecimentos, apresentando todo o detalhamento dos custos e precos unitarios propostos.

SIASG - é um conjunto informatizado de ferramentas para operacionalizar internamente o funcionamento
sistémico das atividades de gestdo de materiais, edificagdes publicas, veiculos oficiais, comunicacdes
administrativas, licitacdes e contratos. E utilizado por vérias entidades da Administragcdo Publica Federal
(Ministérios, Secretarias, etc.). Pode ser acessado pelo site do Compras Governamentais:
Www.comprasgovernamentais.gov.br.

SUPERINTENDENCIA REGIONAL — Unidade executiva descentralizada subordinada diretamente & presidéncia
da CODEVASF, em cuja jurisdicdo territorial localiza-se parte dos fornecimentos objeto deste Termo de
Referéncia.

TERMO DE REFERENCIA — conjunto de elementos necessarios e suficientes, com nivel de precisdo adequado,
para caracterizar a licitacdo e subsidiar a elaboracdo do edital e fornecer informagées ao licitante.
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3. FORMA DE REALIZACAO, VALOR ESTIMADO E CRITERIO DE JULGAMENTO

3.1 A presente licitagdo de Grupo Unico, composta por 3 itens no Grupo 1, do tipo menor prego, na
modalidade de pregdo eletrénico, com fundamento legal nos preceitos do fundamento publico, em
especial, as disposices do estatuto juridico da empresa publica, Lei n° 13.303, de 30/06/2016,
Regulamento Interno de Licitacfes e Contratos, Lei n°® 10.520, de 17/07/2002 que regulamenta a licitagdo
na modalidade de Preg&o Eletrbnico, e demais exigéncias deste termo de referéncia e seus anexos que
integram o presente Edital.

3.2, Forma de Realizacdo: Pregéo Eletrénico — Tradicional
3.3. Valor estimado: Publico.
3.4. Critério de Julgamento: Menor Prego

3.5. Seré adotado o percentual de 0,1% (zero virgula um por cento) para os itens 1, 2 e 3 do Grupo 1, sendo
o valor global do Grupo 1 estimado em R$ 825.751,94 (oitocentos e vinte e cinco mil, setecentos e
cinquenta e um reais e noventa e quatro centavos), como intervalo de minimo entre lances, tendo em
vista o percentual permitira ampla competitividade entre os licitantes, maior vantajosidade para a
administracdo. Ressaltamos que a métrica percentual resulta em uma diferenca proporcional adequada
aos objetos/servicos ora licitados pela Codevasf independente dos valores estimados/or¢ados. Observa-
se ainda que o intervalo de lances definido incidir4 tanto em relagéo aos lances intermediarios quanto
em relacdo ao lance que cobrir a melhor oferta.

3.6. Forma de Fornecimento: Integral. Conforme descrito no item 5 DESCRICAO DOS FORNECIMENTOS
e seus subitens deste termo de referéncia para o Grupo 1.

4. LOCAL DE ENTREGA

4.1, Os equipamentos objetos deste Termo de Referéncia dever&o ser entregues na sede da CODEVASF,
situada no municipio de Brasilia, Distrito Federal.

4.2, A CODEVASF esta localizada no endereco: SGAN 601, Médulo |, Edificio Manoel Novaes, Asa Norte
CEP: 70830-019 — Brasilia/DF.

4.3. O transporte e 0 acondicionamento do objeto devem obedecer a padrées de qualidade que garantam
sua integridade e preservacdo. Todas as partes suscetiveis a vibragcdes ou impactos durante o
transporte deverdo ser devidamente travadas ou suportadas, de modo a evitar quaisquer danos aos
itens transportados.

5. DESCRICAO DOS FORNECIMENTOS

5.1. O objeto do presente pregdo compreende o fornecimento de equipamentos eletrénicos e de informatica,
a carga, o transporte e descarga dos equipamentos e materiais para o projeto de solucdo de firewall
em alta disponibilidade, licenciamentos e servicos de instalacdo, configuracdo, suporte,
manutengao e treinamento, localizado no municipio de Brasilia (DF), conforme o item 1.2 deste Termo
de Referéncia.

5.2. A descricdo dos fornecimentos consta das Planilhas de Quantidades e Pregcos Orcados e Escopo de
Fornecimento, e nas Especificacdes Técnicas — Anexo Il deste Termo de Referéncia, respectivamente,
gue deverdo ser observadas criteriosamente pelos licitantes.

5.2.1. Havendo divergéncia entre a descri¢cdo dos produtos no sistema ComprasNet e a descricdo contida na
planilha, prevalecera a contida na planilha orcamentaria.
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5.3. O custo estimado da contratacédo corresponde ao valor global maximo estabelecido para o Grupo 1 é
de R$ 825.751,94 (oitocentos e vinte e cinco mil, setecentos e cinquenta e um reais e noventa e
guatro centavos), conforme descrito abaixo:

X VALOR VALOR
ITEM ESDPEESC?IBIIC(?;/’—\AC?AO %:Tl.l\géy UNIDADE | QTD MA}(IMO MAXIMO TOTAL
UNITARIO R$ R$

Solugdo de firewall com geréncia, assinaturas de:
prevencdo avancada de ameagas, sistema de detecgéo e

! prevenc&o de intrusGes - IDS/IPS, filtro avancado de URL, 27502 Unidade 2 R$ 238.680,37 R$ 477.360,74
6' filtro avangado de DNS, acesso remoto/VPN, por 5 anos
% 2 Servico de suporte Técnico e Manutengao 24/7 para o item
g 1, por 5 anos 26980 Més 60 R$ 4.902,18 R$ 294.131,80
Treinamento de no minimo 40h para até 6 pessoas para o
3 iem1 3840 Turma 1 R$ 9.043,40 R$ 54.260,40
Valor Total Grupo 1 R$ 825.751,94
Tabela Il
5.4, Caso seja necessario, a entrega e montagem dos equipamentos e a supervisdo desse processo no
local estéo incluidas no escopo de fornecimento.
5.5. A descarga dos equipamentos no local de entrega é de inteira responsabilidade do licitante e a
CODEVASF néo fornecera pessoal nem 0s equipamentos necessarios para 0 manuseio.
5.6. O meio de transporte e o acondicionamento dos itens objeto deste TR devem ocorrer em padrbes de
qualidade que assegurem a integridade deles.
5.7. Todo carregamento devera ser acompanhado dos respectivos romaneios (completos) e notas fiscais.
5.8. Os itens de software podem ser fornecidos sem midia de instalacdo, desde que seja indicado local para

download dos arquivos de instalacéo.
6. CONDICOES DE PARTICIPACAO

6.1. Poderéo participar da presente licitagdo empresas do ramo, pertinentes e compativeis com o objeto desta
licitacdo, nacionais ou estrangeiras, desde que atendam as exigéncias deste TR e seus anexos.

6.1.1. As Empresas estrangeiras poderdo participar nas mesmas condi¢cdes das empresas nacionais.
6.2. CONSORCIO

6.2.1. Na&o sera permitida a participacdo de consércio.

6.3. SUBCONTRATACAO

6.3.1. Na&o sera permitida a subcontratacéo total ou parcial do objeto desta licitacao.

6.4. PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE.

6.4.1. Sera permitida a participacao de ME e EPP.

7. VISITA/NVISTORIA AO LOCAL DA ENTREGA
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O atestado de visita ao local do fornecimento nédo sera obrigatério, porém, é de inteira responsabilidade
do licitante tomar pleno conhecimento das condicdes e peculiaridades inerentes a natureza dos
trabalhos a serem executados, avaliando os problemas futuros, bem como a verificacdo das
dificuldades e dimensionamento dos dados indispensaveis a apresentacéo da proposta e execucao do
contrato. A ndo verificagdo dessas dificuldades ndo podera ser avocada no desenrolar dos trabalhos
como fonte de alteracdo dos termos contratuais que venham a ser estabelecidos. Entende-se que 0s
custos propostos cobrirdo quaisquer dificuldades decorrentes da localiza¢do do projeto.

Os custos de visita ao local onde serdo entregues os equipamentos e materiais correrdo por exclusiva
conta do licitante.

Em caso de dividas sobre onde serdo entregues os equipamentos e materiais objetos deste Termo de
Referéncia, as empresas interessadas poderdo optar por entrar em contato com a Unidade de
Seguranca Cibernética da Sede.

A visita ao local onde serédo executados os servicos devera ser marcada com antecedéncia minima de
48 (quarenta e oito) horas, através do e-mail: aa.gti.usc@codevasf.gov.br e devera ser realizada em
dias Uteis de expediente na Codevasf no horario compreendido entre 09:00 horas as 12:00 horas e das
14:00 horas as 17:00 horas.

8. PROPOSTA

8.1. As propostas financeiras deverdo conter no minimo o seguinte:

a) Data, nome, endereco, telefone, e-mail, cidade, estado e pais do fabricante de cada bem ofertado;

b) As especificagbes técnicas claras, completas e minuciosas dos fornecimentos ofertados, em
conformidade com este Termo de Referéncia, podendo ser apresentada sob a forma de literatura,
catalogo, desenhos e dados;

bl) Caso o licitante venha a fazer observacbes quanto aos requisitos técnicos exigidos nas
especificagdes, 0 mesmo devera explicitar, em sua proposta, uma lista de desvios em relagao ao
exigido, informando razfes que a levaram a apresentar tais observacdes, fato este sujeito a
aprovacao pela Codevasf.

c) Planilha de Proposta de Precos unitarios e totais ofertados para os equipamentos/materiais,
devidamente preenchida, com clareza e sem rasuras, conforme modelo constante do Anexo V,
que é parte integrante deste termo de Referéncia.

d) Serdo de responsabilidade do licitante vencedor o fornecimento abaixo, cujos custos correrdo por
sua exclusiva conta:

1) Transporte e fornecimento de equipamentos, cabeamento, softwares em plena condi¢o
de operacéo;
2) Instalacdo e configuracdo completa para o pleno funcionamento da solucéo.

8.2. Nos precos unitarios propostos, deverdo estar incluidos todos os custos, seguro, transporte, tributos (ICMS,
PIS, COFINS, IRRF, CSLL e IPI), e quaisquer encargos/taxas que incidam ou venham a incidir, direta ou
indiretamente, nos fornecimentos objeto deste termo de Referéncia. No caso de omisséo, considerar-se-

ao como inclusas nos pregos.

8.3. Para efeito do disposto no subitem acima o licitante devera considerar a tributacao plena até o local de
entrega dos equipamentos, considerando que a CODEVASF ndo possui inscricdo estadual, sendo
considerada consumidora final. E de responsabilidade do licitando arcar com todos os tributos incidentes.
A proposta deverd indicar em reais os precos dos materiais e servigos ofertados, com mencéao discriminada
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da referida tributacdo. A licitante sera responsavel por quaisquer acréscimos que ocorrerem pela nao
observancia desta particularidade.

8.4. Sera considerada a melhor proposta, a que apresentar o MENOR PRECO POR GRUPO conforme critérios
estabelecidos neste Termo de Referéncia.

8.5. Sera desclassificada a proposta vencedora que:

a) tiver vicios insanaveis;

b) nado obedecer as especificacdes técnicas contidas no Termo de Referéncia;

C) apresentar precos inexequiveis ou demonstrarem acima do preco maximo admitido para a
contratacao;

d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde
que insanavel.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

8.7. Erros no preenchimento da planilha n&o constituem motivo para a desclassificacéo da proposta. A planilha
podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoracdo do
preco e que se comprove gue este € o bastante para arcar com todos os custos da contratacéo.

9. DOCUMENTACAO DE HABILITACAO

9.1. Devera ser apresentada em conformidade com as prescri¢des das leis que regem a matéria, de acordo
com a previsdo estabelecida no instrumento convocatorio.

9.2. QUALIFICACAO TECNICA

9.2.1. O licitante deverd apresentar um ou mais atestados de qualificagdo, emitidos em seu nome,
exclusivamente na condi¢cdo de contratada, por pessoa juridica de direito publico ou privado. O(s)
atestado(s) deve(em) comprovar que a empresa realizou ou realiza, de forma satisfatéria, por um periodo
minimo de 12 meses, fornecimentos e servigos descritos de maneira detalhada, de modo a evidenciar
sua experiéncia na entrega do objeto do item 1 do Grupo 1. A comprovacao deve estar em conformidade
com o objeto desta licitagdo e com as especificacdes estabelecidas no Termo de Referéncia, conforme
disposto no inciso Il do art. 58 da Lei n°® 13.303/2016.

9.2.2. Na hipétese de o licitante vencedor ser estrangeiro, na fase de habilitacdo conforme, Art. 41 do Decreto
n° 10.024/2019, os licitantes estrangeiros poderdo apresentar os documentos de habilitacdo exigidos
neste edital em seu formato original, acompanhados de uma traducéo livre para o idioma portugués. Ja
no caso da assinatura do contrato ou da ata de registro de precos, os documentos de que trata o caput
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos dos dispostos no Decreto
n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

9.2.3. Os documentos apresentados, emitidos em idioma estrangeiro, deverdo ser apresentados devidamente
traduzidos para a lingua portuguesa, por tradutor juramentado e registrado no Cartério de Titulos e
Documentos.

9.2.4. A CONTRATANTE poderd, a qualguer fase deste processo licitatério, promover diligéncias/visita técnica
com vistas a esclarecer ou a complementar a instrucdo do processo, obrigando-se as licitantes a
prestarem todos os esclarecimentos necessérios, inclusive podera ser requerida copia do contrato,
nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que 0 Servico
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apresentado no(s) atestado(s) foi prestado.
9.3. QUALIFICACAO ECONOMICO-FINANCEIRA

9.3.1. As licitantes deverdo apresentar/comprovar as exigéncias econdmico-financeiras conforme estabelecido
nos termos do Edital.

10. ORCAMENTO DE REFERENCIA E DOTAGAO ORGCAMENTARIA

10.1. A Codevasf se prop8e a pagar pelos fornecimentos, objeto desta licitacdo, o valor maximo para o Grupo
1 de R$ 825.751,94 (oitocentos e vinte e cinco mil, setecentos e cinquenta e um reais e noventa
e quatro centavos), conforme apresentado no item 5.3 deste termo de referéncia, a precos de 10/2025,
conforme indicado nas Planilhas de Quantidades e Precos orgcados, constantes do Anexo Il deste termo
de Referéncia.

10.2. A despesa correrqd a conta do programa de trabalho 04.122.0032.2000.0001 - Administracdo da
Unidade - Plano Orgcamentario 0005, Tecnologia da Informagdo e Modernizacdo da Gestdo
Organizacional, categoria econémica 3 e 4, sob gestéo da Area de Area de Administracdo e Tecnologia.

11. PRAZOS DE EXECUCAO DOS FORNECIMENTOS E DE VIGENCIA DO CONTRATO

11.1. O prazo para execug¢do do objeto deste TR € de 60 (sessenta) meses, para 0 Grupo 1, a partir da data
de assinatura do contrato.

11.2. O contrato tera vigéncia de 60 (sessenta) meses, para o Grupo 1, contados a partir da data de sua
assinatura. Esse prazo compreende: 60 (sessenta) meses destinados a execucao do objeto contratual;
e apoés seu término terd a emissdo do Termo de Encerramento Fisico do contrato.

11.3. Os itens de software podem ser fornecidos sem midia de instalagédo, desde que seja indicado local para
download dos arquivos de instalacéo.

11.4. A parcela do item: 1 do Grupo 1, deverdo ser entregues em até 2 (dois) meses apés assinatura do
contrato CONTRATADO.

12. MODELO DE GESTAO E CRITERIOS DE MEDICAO
12.1. As solicitagBes para execuc¢do dos servicos da solucéo de firewall por meio de abertura de chamado.

12.2.  Os custos decorrentes das corre¢cdes das inconformidades de um produto/servico apontadas pelo
CONTRATANTE correrdo por conta da CONTRATADA, exceto se a causa da inconformidade for de
responsabilidade exclusiva do CONTRATANTE, devidamente comprovada.

12.3. Para efeito de medicdo a CONTRATADA devera elaborar, mensalmente, relatérios dos chamados por
meio de ferramenta propria, a critério da CONTRATANTE, para fins de avaliar os servigos e atendimento
prestado pela CONTRATADA e outros indicadores definidos, conforme item 13 METODOLOGIA DE
AVALIACAO DA EXECUCAO DOS SERVICOS e seus subitens deste termo de referéncia. O relatério
mensal devera conter no minimo as seguintes informacdes:

Quantidade de ocorréncias (chamados) registradas no periodo;

Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
Data e hora de abertura;

Data e hora de inicio e conclusé@o do atendimento;

Identificacdo do técnico do CONTRATANTE que registrou o chamado;

Identificacdo do técnico da CONTRATADA que atendeu ao chamado;
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Descricdo do problema;

Descricdo da solucéo;

Informacdes sobre eventuais escalages;

0. Resumo com a lista de chamados concluidos fora do prazo de solugéo estabelecido;

B oo~

12.4. Para execugdo dos servicos, sera implementado o método de trabalho baseado no conceito de
delegacédo de responsabilidade. Esse conceito define: o CONTRATANTE como responséavel pela gestéo,
fiscalizac&o e controle do contrato, bem como pela atestacdo da aderéncia aos padrdes de qualidade
exigidos dos servicos entregues; e a CONTRATADA como responsavel pela execucdo dos servigcos e
gestao dos seus profissionais.

13. METODOLOGIA DE AVALIACAO DA EXECUGCAO DOS SERVICOS

13.1. Para assegurar a qualidade, disponibilidade e continuidade dos servicos de firewall, a metodologia de
avaliag8o abrange critérios de desempenho baseados em niveis de atendimento e outros indicadores
técnicos essenciais. A Contratada deve manter prontiddo e eficacia no atendimento e garantir
conformidade com as métricas de qualidade e disponibilidade da solugéo.

13.2. A solucéo de firewall devera contar com cobertura completa de seu fabricante durante toda a
vigéncia do contrato, abrangendo suporte técnico, atualiza¢cdes de seguranca e manutengao corretiva.

13.3. Durante a vigéncia contratual, a Contratada deve estar disponivel para atendimento 24/7, mediante
solicitag8es realizadas pela Unidade de Seguranga Cibernética da Codevasf. As solicitacdes de suporte
seguirdo os prazos e condi¢des estabelecidos nos niveis de severidade abaixo:

13.4. Severidade Alta:

13.4.1. Definida para situacBes de indisponibilidade total da solucdo ou interrup¢do dos servicos
acessados por meio dela.
13.4.2. Prazo de atendimento e resolucdo: 2 (duas) horas (incluindo sdbados, domingos e feriados).

13.5. Severidade Média:

13.5.1. Para falhas parciais ou instabilidade na operacdo da solucdo, sem perda completa de
funcionalidade.
13.5.2.  Prazo de atendimento e resolucao: 4 (quatro) horas (incluindo sdbados, domingos e feriados).

13.6. Severidade Baixa:

13.6.1. Para servicos que ndo impactem o ambiente, configuracdo, manutencdo preventiva,
atualizacao de firmware e consultas técnicas.
13.6.2. Prazo de atendimento e resolucdo: 8 horas (incluindo sadbados, domingos e feriados)

13.7. O item 1 do Grupo 1 deve apresentar uma disponibilidade minima de 99,5% ao més. Caso essa
disponibilidade seja inferior ao estipulado, serdo aplicadas glosas conforme o0s parametros
estabelecidos no item 13.9.

13.8. Cada incidente serd classificado e avaliado com base nos tempos de resposta e resolugéo associados
ao nivel de severidade, com aplicacao de glosas em casos de atraso.

13.9. O descumprimento dos prazos de atendimento e disponibilidade da solucdo incidird em glosas
autométicas nas faturas mensais do item Servigo de suporte Técnico e Manutencdo 24/7, respectivo
ao Grupo, conforme as glosas:

13.9.1. Severidade Alta: Glosa de 2,5% do valor da fatura por hora de atraso, limitado a 24 horas.
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13.9.2. Severidade Média: Glosa de 1,25% do valor da fatura por hora de atraso, limitado a 48 horas.
13.9.3. Severidade Baixa: Glosa de 0,65% do valor da fatura por hora de atraso, limitado a 96 horas.
13.9.4. Disponibilidade entre 90% e 99,4%: Glosa de 3% do valor da fatura mensal.

13.9.5. Disponibilidade entre 85% e 89,99%: Glosa de 6% do valor da fatura mensal.

13.9.6. Disponibilidade Inferior a 85%: Glosa de 20% do valor da fatura mensal.

13.10. Chamados classificados como Severidade Média, que nao sejam solucionados no prazo definido no
item 13.5, serdo automaticamente escalados para Severidade Alta, com prazos e glosas ajustados.

13.11. Parachamados de Severidade Alta, o atendimento podera ser realizado presencialmente (on-site),
a critério do CONTRATANTE e de forma ininterrupta até a resolugédo, sem custos adicionais para a
Codevasf, inclusive em horarios fora do expediente, sabados, domingos e feriados.

13.12. Apo6s a conclusao do atendimento, a Contratada devera notificar a equipe técnica da Codevasf para
validacdo e fechamento do chamado. Caso persistam pendéncias, o chamado permanecerd aberto até
a completa resolucdo, com registro claro das pendéncias em aberto.

13.13. A Codevasf poderé solicitar a escalada de chamados para niveis superiores de severidade, mediante
justificativa. Os prazos para atendimento serdo reiniciados a partir da nova classificacdo.

13.14. Os pagamentos estardo sujeitos ao cumprimento dos indicadores de desempenho, disponibilidade e
niveis de servigo estabelecidos. O descumprimento resultara em glosas conforme a item 13.9.

14. FORMAS E CONDICOES DE PAGAMENTO

14.1. Os pagamentos, objeto desta licitacdo, serdo efetuados em reais, com base no pre¢o unitario do
material, efetivamente entregue, contra a apresentacdo das Notas Fiscais/Faturas devidamente
atestadas pela Fiscalizagdo da CODEVASF, conforme legislagdo vigente.

14.2. Os pagamentos do item 2 do grupo 1 serdo efetuados mensalmente, em moeda corrente nacional, a
partir do recebimento definitivo, correspondente aos servigos efetivamente executados e aceitos, e de
conformidade ao discriminado na proposta da CONTRATADA, mediante apresentacdo das
faturas/notas fiscais devidamente atestadas pela Fiscalizagc&o, sendo efetuada a retencéo na fonte dos
tributos e contribuigBes elencados na legislacé@o aplicavel.

14.3. Os servicos ora contratados serdo cobrados por meio de faturas/notas fiscais emitidas pela
CONTRATADA, referentes aos servicos prestados, deverdo ser entregues na AA/GTI no mesmo
periodo e apds serem atestadas pela fiscalizacdo, serdo pagas em até 30 (trinta) dias.

14.4. O pagamento referente ao més de ativacdo ou de desativacdo dos servicos sera proporcional ao
ndmero de dias do més comercial, considerado este como sendo de 30 (trinta) dias corridos.

14.5. O pagamento sera efetuado por meio de ordem bancéria, e creditado em qualquer entidade bancaria
indicada na proposta, devendo para isto, ficarem explicitados o nome do Banco, Agéncia, localidade e
numero da conta corrente em que deverd ser efetivado o crédito, apds a aceitacao e atesto das Notas
Fiscais/Faturas.

14.6. Nenhum pagamento sera efetuado & CONTRATADA enquanto pendente de liquidacdo ou qualquer
obrigacao financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, bem como, Nota
Fiscal/Fatura que possua valor divergente do estabelecido no contrato, ou mesmo, que apresente més
de referéncia ou prazo para pagamento inferior 30 (trinta) dias corridos.

14.7. A emisséo da Ordem Bancaria sera efetuada, somente apds a Nota Fiscal/Fatura ser conferida, aceita
e atestada por empregado responsavel e ter sido verificada a regularidade da CONTRATADA, mediante
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consulta on-line ao Sistema Unificado de Cadastro de Fornecedores — SICAF e as demais Certiddes
(CNDT) para comprovacdo, dentre outras coisas, do devido recolhimento das contribuicdes sociais
(FGTS e Previdéncia Social) e demais tributos estaduais e federais, conforme cada caso.

14.8. O valor do pagamento serd calculado conforme a efetiva execucéo dos servigos dentro dos niveis
requeridos, descontadas as glosas, consoante gradacéo estabelecida nos Indicadores de Niveis de
Servigo.

14.9. Os respectivos documentos de consulta ao SICAF e as demais Certiddes do subitem anterior deverao

ser anexados ao processo de pagamento.

14.10. E de inteira responsabilidade da CONTRATADA a entrega a CONTRATANTE dos documentos de
cobranca, acompanhados dos seus respectivos anexos, de forma clara, objetiva e ordenada, que se
ndo for atendido, implica desconsideracdo pela CONTRATANTE dos prazos estabelecidos para
conferéncia e pagamento. A Nota Fiscal/Fatura devera ser cadastrada pela CONTRATADA no site
indicado pela CONTRATANTE - protocolo digital, mediante cadastro prévio de responsabilidade da
CONTRATADA, ap0s assinatura do contrato.

14.11. A Nota Fiscal/Fatura devera informar o valor do Imposto sobre a Renda (IR) e das contribuicbes a
serem retidas na operacéo, para fins de reten¢éo na fonte, de acordo com o art. 2°, § 6° da IN/SRF n.°
1234/2012, ou informar a isen¢éo, ndo incidéncia ou aliquota zero, e respectivo enquadramento legal,
sob pena de retencéo do imposto de renda e das contribui¢cdes sobre o valor total do documento fiscal,
no percentual correspondente a natureza do bem.

14.12. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacéo da despesa, aquela sera
devolvida pelo Fiscal & CONTRATADA e o pagamento ficar4 pendente até que a mesma providencie
as medidas saneadoras. Nesta hipGtese, o prazo para pagamento se reiniciara apés a regularizacao
da situacdo ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus a
CONTRATANTE.

14.13. Constatada a situacdo de irregularidade da CONTRATADA no SICAF, ela sera notificada, por escrito,
sem prejuizo do pagamento pelo objeto ja executado, para, num prazo de 05 (cinco) dias Uteis,
regularizar tal situacdo ou, no mesmo prazo, apresentar defesa, sob pena de rescisdo do Contrato.

14.14. O prazo para regularizagao ou encaminhamento de defesa de que trata o subitem anterior podera ser
prorrogado uma vez e por igual periodo, a critério da CONTRATANTE.

14.15. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, a Administracdo devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal e trabalhista quanto a
inadimpléncia do fornecedor, bem como quanto a existéncia de pagamento a ser efetuado pela
Administracdo, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

14.16. Persistindo a irregularidade, a Administragcdo devera adotar as medidas necessarias a rescisdo
contratual em execucdo, nos autos dos processos administrativos correspondentes, assegurada a
CONTRATADA a ampla defesa.

14.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela resciséo contratual, caso a CONTRATADA néo regularize sua situagéo junto ao SICAF.

14.18. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade do érgao ou entidade
contratante, ndo serd rescindido o contrato em execuc¢do com empresa CONTRATADA no SICAF.
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14.19. Acritério da CONTRATANTE poderao ser utilizados os créditos existentes em favor da CONTRATADA
para compensar quaisquer possiveis despesas resultantes de multas, indenizac¢ées, inadimpléncias
contratuais e/ou outras de responsabilidade desta Ultima.

14.20. A CODEVASF fica reservado o direito de ndo efetuar o pagamento se, durante a execucédo dos
servicos, estes ndo estiverem em perfeitas condi¢c6es, de acordo com as exigéncias contidas no Termo
de Referéncia e seus anexos.

14.21. Para efeito de pagamento, considerar-se-a paga a fatura na data da emissédo da Ordem Bancaria.

14.22. No caso de eventual atraso no pagamento, e mediante pedido da CONTRATADA, o valor devido sera
atualizado financeiramente, desde a data a que o0 mesmo se referia até a data do efetivo pagamento,
com base no ultimo percentual divulgado do ICTI — indice de Custos de Tecnologia da Informac&o,
aplicando-se a seguinte férmula:

AM = P x |, onde:

AM = Atualizacao Monetéria (valor a ser adicionado na parcela atrasada)

P = Valor da Parcela a ser paga; e

| = Percentual de atualizagdo monetéria, assim apurado:

| = (1+im1/100)dx1/30 x (1+im2/100)dx2/30 X ... X (1+imn/100)dxn/30 — 1, onde:
i = indice de Custos de Tecnologia da Informacdo — ICTI no més “m”;

d = Numero de dias em atraso no més “m”;

m = Meses considerados para o célculo da atualizacdo monetaria.

15. REAJUSTAMENTO DOS PRECOS

15.1. O objeto sera contratado pelo valor proposto, sujeito a reajuste anual de acordo com o indice de Custos
de Tecnologia da Informacédo (ICTI), conforme estabelecido pela Portaria GM/MP n° 424, de 7 de
dezembro de 2017, e mantido pelo Instituto de Pesquisa Econbmica Aplicada (IPEA).

15.2. Caso o ocorra assinatura do contrato (ou instrumento equivalente), os pre¢cos permanecerao validos
pelo periodo de um ano contado da data de apresentacao da proposta. Apés este prazo, poderdo ser
reajustados aplicando-se a seguinte formula de reajuste:

FORMULA DE REAJUSTAMENTO:

Vil—iO
i0

Onde:

“R” é o valor do reajuste procurado

“V” é o valor contratual a ser reajustado

“i1” & o indice correspondente ao més do aniversario da Proposta

“i0” é o indice inicial correspondente a data de apresentagédo da Proposta

Sendo i, correspondente a Variagéo do indice de Custos de Tecnologia da Informac&o - ICTI

15.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos
efeitos financeiros do ultimo reajuste.

15.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado pela legislacdo entdo em
vigor.
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15.5. Na auséncia de previsado legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente.

16. MULTAS

16.1. Nos casos de atrasos na execucdo do fornecimento do objeto contratado, por culpa exclusiva da
CONTRATADA, cabe a aplicacao de multa sobre o valor do contrato/ordem de fornecimento por dia,
sem prejuizo das demais sancdes previstas na legislacdo e no Regulamento Interno de Licitacdes e

Contratos, conforme abaixo:

a) 0,2% (dois décimos por cento) do valor do contrato/ordem de fornecimento por dia de atraso na
entrega, até o maximo de 12% (doze por cento).

16.2. Nos casos de inexecucdo total ou parcial do objeto, por culpa exclusiva da CONTRATADA, sera
cobrada multa baseada no valor do contrato/ordem de fornecimento, sem prejuizo das demais san¢des
previstas na legislacdo e no Regulamento Interno de Licita¢cdes e Contratos, conforme abaixo:

a) Até o méaximo de 10% (dez por cento) do valor do contrato/ordem de fornecimento no caso de
inexecucéao parcial do contrato/ordem de fornecimento conforme a Tabela 01;

b) Até o0 maximo de 10% (dez por cento) do valor do contrato/ordem de fornecimento no caso de
descumprimento das obrigacdes contratuais descritas na Tabela 02;

¢) 10% (doze por cento) do valor do contrato/ordem de fornecimento no caso de inexecugéo total.

Tabela 01 — Inadimpléncias e o respectivo grau de penalidade

Grau de Percentual do valor do
Inadimpléncias : contrato/ordem de
Penalidade )
fornecimento
Execucso parcial de até 80% do valor contratual 01 2%
Execucdo parcial de até 60% do valor contratual 02 4%
Execucéo parcial de até 40% do valor contratual 03 8%
Execuc&o parcial de até 20% do valor contratual 04 10%

Tabela 02 — Descumprimento de obrigacdo contratual e a respectivo penalidade

Percentual do valor do contrato/or-
ID Ocorréncia dem de fornecimento

Por descumprimento de qualquer das obrigacdes da
1[{CONTRATADA descritas neste Termo de Referéncia.

Menos de 90% (noventa por cento) dos chamados dentro
do prazo mencionado no tempo de solugéo, cujas infor- |Multa de 0,5% (zero virgula cinco por
macdes acerca do andamento do chamado podem ser cento), calculada sobre o valor total do
obtidas através da central de atendimento da CONTRA- [item.

2| TADA.

N&o atendimento as determinacfes estipuladas pela FIS-
CALIZACAO, no prazo por ela estabelecido, desde que
seja comunicada a CONTRATADA, através de comunica-
3|céo formal do fiscal.

Adverténcia

R$ 100,00 por dia de atraso
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Nao apresentacao de itens exigidos em clausulas editali-
4 |cias ou contratuais, dentro do prazo estabelecido.

Caso de desconformidade violag&o as politicas de segu- |Multa de 2% (dois por cento) incidente
5|ranca e/ou privacidade da CODEVASF, por ocorréncia. |sobre o valor total do contrato.

Multa de 10% (dez por cento) sobre o
6|Caso de inexecucao total da obrigacdo assumida. valor total do contrato.

R$ 500,00 por dia de atraso

16.3. Comprovando o impedimento ou reconhecida a forca maior, devidamente justificados e aceitos pela
FISCALIZACAO, em relacdo a um dos eventos arrolados na Tabela 01 e 02, a CONTRATADA ficara
isenta das penalidades mencionadas.

16.4. A multa sera calculada na forma prevista no edital ou no contrato e ndo podera ser inferior a 0,5% (cinco
décimos por cento) nem superior a 25% (vinte e cinco por cento) do valor do contrato licitado ou
celebrado, conforme previsdo do artigo 167 do RILC.

16.5. Ocorrida a inadimpléncia, a multa serd aplicada pela Codevasf, apés regular processo administrativo,
observando-se o seguinte.

a) A multa serd descontada da garantia prestada pela contratada;

b) Caso o valor da multa seja de valor superior ao valor da garantia prestada, além da perda desta,
responderd a contratada pela sua diferenca, a qual sera descontada dos pagamentos eventualmente
devidos pela Administragdo ou ainda, quando for o caso, cobrada judicialmente;

c) Caso o valor do faturamento seja insuficiente para cobrir a multa, a contratada sera convocada para
complementacdo do seu valor no prazo de 5 (cinco) dias a contar da data da convocacao;

d) N&o havendo qualquer importancia a ser recebida pela contratada, esta sera convocada a recolher
a Geréncia de Financas da Codevasf — AE/GFN valor total da multa, no prazo de 5 (cinco) dias,
contado a partir da data da comunicacao.

16.6. O CONTRATANTE tera um prazo de 10 (dez) dias Uteis para defesa prévia e, posteriormente, diante
de uma eventual decisdo que lhe tenha sido desfavoravel, terd mais um prazo de 10 (dez) dias Uteis,
contado a partir da data de cientificacdo da aplicacdo multa, para apresentar recurso a Codevasf.
Ouvida a fiscalizagdo e acompanhamento do contrato/ordem de fornecimento, o recurso sera
encaminhado a Assessoria Juridica da Superintendéncia Regional/Sede, que procedera ao seu exame.

16.7. Apos o procedimento estabelecido no item anterior, o recurso sera apreciado pela Diretoria Executiva
da Codevasf, que podera dar provimento ou ndo ao recurso.

16.8. Em caso de provimento do recurso, a Codevasf se reserva o direito de cobrar perdas e danos
porventura cabiveis em raz&o do inadimplemento de outras obrigac8es, ndo constituindo a relevacao
novacao contratual nem desisténcia dos direitos que lhe forem assegurados.

16.9. Caso a Diretoria Executiva mantenha a multa, ndo cabera novo recurso administrativo.

17. GARANTIA DE EXECUCAO

17.1. Como garantia para a completa execugcdo das obrigacées contratuais e da liquidacdo das multas
convencionais, fica estipulada uma "Garantia de Execucdo" no montante de 5% (cinco por cento) do
valor do contrato, que devera ser entregue quando da assinatura do contrato ou em até 10 (dez) dias

Uteis apds a assinatura do instrumento, em espécie, Seguro Garantia emitida por seguradora
autorizada pela SUSEP ou Fianga Bancéria, a critério da contratada.
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17.1.1. Aiinobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de multa
de 0,08% (oito centésimos por cento) do valor do contrato por dia de atraso, até o maximo de
2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autoriza a Codevasf a promover
a rescisdo do contrato por descumprimento de suas clausulas, conforme disp6e as condi¢des
contratuais.

17.2. A garantia a que se refere o subitem acima deverd ser entregue na Geréncia de Tecnologia da
Informacéo - AA/GTI da Codevasf.

17.3. A garantia na forma de Carta de Fianca Bancaria ou seguro garantia devera estar em vigor e cobertura
até o final do prazo previsto para assinatura do Termo de Encerramento Definitivo do Contrato, devendo
manté-la atualizada durante toda a vigéncia do contrato.

17.4. Apbs a assinatura do Termo de Encerramento Fisico do contrato sera devolvida a “Garantia de
Execugao”, uma vez verificada a perfeita execugéo do objeto contratual.

17.5. A garantia em espécie devera ser depositada em instituicdo financeira oficial, credenciada pela
Codevasf, em conta remunerada que podera ser movimentada somente por ordem da Codevasf.

17.6. A nédo integralizacdo da garantia representa inadimpléncia contratual, passivel de aplicacdo de multas
e de rescisédo, na forma prevista nas clausulas contratuais.

17.7. Por ocasido de eventuais aditamentos contratuais que promovam acréscimos ao valor contratado ou
prorrogacfes de prazo contratual, a garantia prestada devera ser refor¢cada e/ou renovada, de forma a
manter a observancia do disposto no caput desta clausula, em compatibilidade com os novos valores
e prazos pactuados.

17.8. N&o havera qualquer restituicdo de garantia em caso de dissolu¢éo contratual, na forma do disposto
na clausula de rescisdo, hipotese em que a garantia revertera e sera apropriada pela Codevasf.

17.9. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;

b) Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugéo do
contrato;

¢) Multas moratodrias e punitivas aplicadas pela Administracéo a contratada; e

d) Obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.

18. FISCALIZACAO

18.1. A gestdo do contrato, bem como a fiscalizacdo da execuc¢éo dos fornecimentos sera realizada pela
CODEVASEF, por técnicos designados, a quem compete verificar se a CONTRATADA vencedora esta
executando os trabalhos, observando o contrato e os documentos que o integram.

18.2. A Fiscalizacdo devera verificar, periodicamente, no decorrer da execu¢cdo do contrato, se a
CONTRATADA vencedora mantém, em compatibilidade com as obrigacfes assumidas, todas as
condi¢cdes de habilitagédo e qualificacédo exigidas na licitagdo, comprovada mediante consulta ao SICAF,
CADIN ou certidées comprobatorias.

18.3. A Fiscalizacao tera poderes para agir e decidir perante a CONTRATADA, inclusive rejeitando servigos
gue estiverem em desacordo com o Contrato, com as Normas Técnicas vigentes relacionadas ao objeto
deste Termo de Referéncia e com a melhor técnica consagrada pelo uso, obrigando-se desde ja a
CONTRATADA a assegurar e facilitar o acesso da Fiscalizagéo, aos servigos, e a todos os elementos
gue forem necessérios ao desempenho de sua misséo.
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18.4. A Fiscalizacédo tera plenos poderes para sustar qualquer servico que ndo esteja sendo executado dentro
dos termos do contrato, dando conhecimento do fato a Geréncia de Tecnologia da Informacéo,
responsavel pela execugédo do contrato.

18.5. Cabe a Fiscalizacao verificar a ocorréncia de fatos para os quais haja sido estipulada qualquer
penalidade contratual. A Fiscaliza¢é@o informard ao setor competente quanto ao fato, instruindo o seu
relatorio com os documentos necessarios, e em caso de multa, a indicagdo do seu valor.

18.6. Das decisdes da Fiscalizacdo poderd a CONTRATADA recorrer a Geréncia de Tecnologia da
Informacao da CODEVASF, responsavel pelo acompanhamento do contrato, no prazo de 10 (dez) dias
Uteis da respectiva comunicacédo. Os recursos relativos a multas serdo feitos na forma prevista na
respectiva clausula.

18.7. A acdo e/ou omissdo, total ou parcial, da Fiscalizacdo ndo eximira a CONTRATADA da integral
responsabilidade pela execucéo do objeto deste contrato.

18.8. Fica assegurado aos técnicos da CODEVASF o direito de a seu exclusivo critério, acompanhar,
fiscalizar e participar, total ou parcialmente, diretamente ou através de terceiros, da execugdo dos
servigos prestados pelo licitante vencedora, com livre acesso ao local de trabalho para obtencdo de
quaisquer esclarecimentos julgados necessarios a execugao dos servicos.

18.9. O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas com
a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis

19. RECEBIMENTO DEFINITIVO DOS FORNECIMENTOS

19.1. Apéds o término dos fornecimentos objeto deste TR, a CONTRATADA requerera a Codevasf, através
da Fiscalizacao, o seu recebimento provisério, que devera ocorrer no prazo de 15 (quinze) dias da data
da solicitagcdo dos mesmos.

19.1.1. Recehimento definitivo do objeto, apds a sua concluséo, obedecera ao disposto no descrito abaixo:

a) Provisoriamente, pelo responséavel por seu acompanhamento e fiscalizagdo, mediante termo de
recebimento provisdrio, assinado pelas partes em até 15 (quinze) dias da comunicagéo escrita do
contratado;

b) Definitivamente, por servidor ou comisséo designada pela autoridade competente, mediante termo
de recebimento definitivo, assinado pelas partes, apdés o decurso do prazo de observagéo, ou
vistoria que comprove a adequacao do objeto aos termos contratuais.

bl) O contratado é obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou de materiais empregados.

19.2. Na hipotese da necessidade de correcao, sera estabelecido um prazo para que a CONTRATADA, as
suas expensas, complemente, refaga ou substitua os equipamentos rejeitados.

19.3. A CONTRATADA entende e aceita que o pleno cumprimento do estipulado neste item é condicionante
para:
a) Emisséao, pela Codevasf, do Atestado de Capacidade Técnica;
b) Emisséo do Termo de Encerramento Fisico (TEF); e
c) Liberacdo da Garantia de Execuc¢éo (caucdo).
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19.4. Aceitos e aprovados os fornecimentos, a Codevasf emitira 0 Termo de Encerramento Fisico (TEF), que
devera ser assinado por representante autorizado da CONTRATADA, possibilitando a liberacdo da
prestacéo de garantia.

19.5. A dUltima fatura somente serd encaminhada para pagamento apés a emissdo do Termo de
Encerramento Fisico de Contrato (TEF), que devera ser anexado ao processo de liberagdo e
pagamento.

19.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos

prejuizos resultantes da incorreta execuc¢éo do contrato.
20. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

20.1. O licitante vencedor devera observar os seguintes critérios de sustentabilidade ambiental, no que
couber, conforme a instrucdo normativa SLTI/MP n°® 01/2010:

20.1.1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel,
conforme ABNT NBR — 15448-1 e 15448-2;

20.1.2. Que sejam observados os requisitos ambientais para a obten¢&o de certificacdo do Instituto Nacional
de Metrologia, Normalizagdo e Qualidade Industrial — INMETRO como produtos sustentaveis ou de
menor impacto ambiental em relacdo aos seus similares;

20.1.3. Que os bens devam ser, preferencialmente, acondicionados em embalagem adequada, com o0 menor
volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecdo durante o
transporte e 0 armazenamento;

20.1.4. Que os bens ndo contenham substancias perigosas em concentra¢do acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI1)), caddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDES).

20.2. O licitante vencedor devera apresentar certificacdo emitida por instituicdo publica oficial ou instituicao
credenciada, ou por qualguer outro meio de prova que ateste que o bem fornecido cumpre com as
exigéncias supracitadas.

20.3. Em caso de inexisténcia de certificacdo que ateste a adequacdo, a CODEVASF podera realizar
diligéncias para verificar a adequacdo do produto as exigéncias deste TR, antes da assinatura do
contrato, correndo as despesas por conta do licitante vencedor. Caso ndo se confirme a adequacao do
produto, a proposta vencedora sera desclassificada.

20.4. Caso a contratada seja detentora da norma ISO 14000, podera apresentar certificacdo que substitui as
exigéncias do item 20.1.1. e deve apresentar a adocao das praticas previstas nas normas, bem como
o desfazimento sustentavel ou reciclagem dos bens que forem inserviveis para o processo de
reutilizacéo.

21. OBRIGACOES DA CONTRATADA
21.1. A Contratada devera observar e cumprir, com exatidao, todas as obrigacdes constantes no Termo de
Referéncia, incluindo prazos, condicGes e demais especificacdes, assumindo integralmente os riscos,

responsabilidades e custos necessarios para a execuc¢ao do objeto do contrato. Tal compromisso visa
garantir a realizacdo dos servicos conforme os padrdes definidos pela Contratante.
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21.2. A Contratada deve formalizar, em até cinco dias Uteis apds a assinatura do contrato, a designacéo de
um preposto, responsavel por assegurar a comunicacdo célere e eficiente com a Contratante,
facilitando o fluxo das atividades e o atendimento a eventuais instru¢des complementares.

21.3. A Contratada deverd atender prontamente a todas as orientacdes e exigéncias da equipe de
fiscalizacdo, assegurando que as diretrizes estabelecidas sejam seguidas de modo a garantir a
exceléncia na execuc¢do dos servigcos contratados.

21.4. A Contratada assume total responsabilidade por quaisquer danos causados, seja a Contratante ou a
terceiros, em decorréncia de acdes ou omissfes de seus representantes. Essa responsabilidade inclui
a adocao de medidas corretivas ou reparatdrias, sempre que necessario.

21.5. A Contratada devera permitir & Contratante a fiscalizacdo do cumprimento do contrato a qualquer
momento, respeitando suspensdes justificadas para manter as condi¢des de prestacéo dos servigos.

21.6. Durante toda a vigéncia do contrato, a Contratada dever4d manter as condicbes de habilitacdo e
qualificacdo apresentadas no processo licitatério, garantindo sua capacidade técnica e financeira para
a execugdo contratual.

21.7. Sempre que requerido, a Contratada deverd assegurar a disponibilidade de uma equipe técnica
gualificada e especializada para garantir a eficiéncia e a eficacia na prestacdo dos servicos de
Tecnologia da Informag&o e Comunicacéo (TIC).

21.8. Todos os direitos sobre produtos e documentos gerados no curso do contrato serdo cedidos a
Administracado, permitindo a Contratante o uso irrestrito dos resultados dos servi¢os prestados.

21.9. A Contratada devera assegurar o cumprimento das diretrizes da Lei Geral de Prote¢cdo de Dados
(LGPD), resguardando a privacidade e a seguranca das informag@es tratadas.

21.10. A Contratada compromete-se a manter sigilo sobre qualquer informa¢&o obtida em decorréncia do
contrato e a ndo utilizar dados fornecidos pela Contratante para fins ndo especificados no contrato.

21.11. A Contratada sera responsavel por quaisquer vicios ocultos ou defeitos nos produtos e servicos,
conforme estipulado no Cdédigo de Defesa do Consumidor.

21.12. A Contratada devera substituir ou reparar, as suas proprias custas, qualquer equipamento ou item
avariado, conforme especificado no Termo de Referéncia.

21.13. Em caso de imprevistos que causem atraso na entrega, a Contratada devera informar a Contratante
com, no minimo, 24 horas de antecedéncia, detalhando as causas e medidas adotadas para mitigar os
efeitos no cronograma.

21.14. A Contratada devera garantir suporte técnico para as licencas dos produtos, incluindo assisténcia direta
do fabricante presencial, quando for o caso, remota e via telefone e e-mail.

21.15.  ApOs cada visita técnica ou atividade, a Contratada devera fornecer um relatorio detalhado com datas,
descri¢Bes e intervencgdes realizadas.

21.16. A Contratada é integralmente responséavel por todas as obrigacdes trabalhistas e previdenciarias de
seus funcionarios, sem transferéncia de encargos para a Contratante.

21.17. A Contratada devera relatar prontamente quaisquer irregularidades verificadas a Contratante,
facilitando a adocao de medidas corretivas.
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21.18. A Contratada deve oferecer todas as informacdes e esclarecimentos necessarios a Contratante para o
controle e supervisdo das atividades contratadas.

21.19. A Contratada devera assegurar o pleno funcionamento de todos os equipamentos e componentes
fornecidos, conforme especificacbes contratuais.

21.20. A Contratada compromete-se a adotar praticas de prevengédo a corrupgao, promovendo um ambiente
ético e em conformidade com a Lei 12.846/2013, o Decreto n° 11.129/2022, a Lei 13.303/2016 € a
Politica de Integridade da Codevasf.

21.21. Quando solicitado, a Contratada devera fornecer catalogos, desenhos e dados técnicos detalhados dos
equipamentos, especificando caracteristicas construtivas e operacionais.

21.22. A Contratada devera comunicar, com antecedéncia minima de trés dias, a data de entrega dos
equipamentos, para viabilizar o acompanhamento do recebimento.

21.23. A Contratada devera apresentar relatérios mensais sobre o cumprimento dos Niveis Minimos de
Servigo, para verificacdo e deducdo no valor mensal quando aplicavel.

21.24. A Contratada compromete-se a manter confidencialidade e adotar préticas de seguranca conforme a
norma ABNT NBR ISO/IEC 27002:2013, além de documentar sua Politica de Seguranca de
Informacdes.

21.25. A Contratada devera substituir imediatamente profissionais considerados inaptos para a execucao dos
servigos, seja por razdes técnicas ou comportamentais.

21.26. A Contratada é responsavel pelos encargos fiscais e comerciais decorrentes do contrato, assumindo
gualquer responsabilidade judicial ou extrajudicial relacionada a execucéo.

21.27. A Contratada compromete-se a ndo divulgar as caracteristicas das solugdes implementadas,
resguardando informacdes estratégicas, sob pena de aplicacdo das sanc¢fes legais.

22. OBRIGACOES DA CODEVASF
22.1. Exigir da CONTRATADA o cumprimento integral deste Contrato.

22.2. Esclarecer as duvidas que lhe sejam apresentadas pela CONTRATADA, através de correspondéncias
protocoladas.

22.3. Fiscalizar e acompanhar a execuc¢édo do objeto do contrato.

22.4. Expedir por escrito, as determinacdes e comunicacdes dirigidas a CONTRATADA, determinando as
providéncias necessarias a correcao das falhas observadas.

22.5. Determinar as datas e os hordarios para realizacdo das manutengdes, prevendo o minimo de impacto
nas atividades dos usuarios.

22.6. Rejeitar todo e qualquer fornecimento inadequado, incompleto ou ndo especificado e estipular prazo
para sua retificacao.

22.7. Emitir parecer para liberacéo das faturas, e receber os fornecimentos/servi¢cos contratados.
22.8. Efetuar o pagamento no prazo previsto no contrato.

23. GARANTIA DOS MATERIAIS
20
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23.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 (sessenta)
meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia util
subsequente a data do recebimento definitivo do objeto.

23.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de
uso, sem qualquer 6nus ou custo adicional para o Contratante.

23.3. A garantia abrange a realizacdo da manutencao corretiva dos bens pela prépria Contratada, ou, se for
0 caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

23.4. Entende-se por manutenc¢éo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizacédo de ajustes, reparos e corregdes necessarias.

23.5. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia dever&o ser substituidas
por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho
iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

23.6. Uma vez notificada, a Contratada realizard a reparagdo ou substituicdo dos bens que apresentarem
vicio ou defeito no prazo de até 30 (trinta) dias corridos, contados a partir da data de retirada do
equipamento das dependéncias da Administracdo pela Contratada ou pela assisténcia técnica
autorizada.

23.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez,
por igual periodo, mediante solicitagéo escrita e justificada da Contratada, aceita pelo Contratante.

23.8. Na hipétese do subitem acima, a Contratada devera disponibilizar equipamento equivalente, de
especificacdo igual ou superior ao anteriormente fornecido, para utilizacdo em caréater provisério pelo
Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a execucao dos
reparos.

23.9. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a
apresentacdo de justificativas pela Contratada, fica o Contratante autorizado a contratar empresa
diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem
como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal fato acarrete a perda
da garantia dos equipamentos.

23.10. O custo referente ao transporte dos equipamentos cobertos pela garantia seré de responsabilidade da
Contratada.

23.11. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado
no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de
suas condi¢cBes, mesmo depois de expirada a vigéncia contratual.

24. MATRIZ DE RISCO

24.1. A matriz de risco esta apresentada no Anexo IV (Matriz de Riscos) deste Termo de Referéncia com o
objetivo de definir os riscos a que estd exposta a execucdo do objeto, advindas de eventos
supervenientes a contratacdo, dado relevante para sua identificacdo, prevencdo e respectivas
responsabilidades pela eventual ocorréncia, bem como para o dimensionamento das propostas pelas
licitantes.

24.2. A contratada ndo é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade na
Matriz de Riscos seja da Codevasf.
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24.3. A contratada é integral e exclusivamente responsavel por todos os riscos relacionados ao objeto do
ajuste, inclusive, sem limitacdo, daqueles alocados para a contratada.

24.4. Constitui peca integrante do contrato a Matriz de Riscos, independentemente de transcricdo no
instrumento.

24.5. A contratada tem pleno conhecimento, quando da participagdo do processo licitatério, da natureza e
extensdo dos riscos por ela assumidos e deve levar tais riscos em consideracdo na formulagéo de sua
proposta.

24.6. O termo risco no contrato é designado como um evento ou uma condicdo incerta que, se ocorrer, tem

um efeito em pelo menos um objetivo do objeto contratual. O risco é o resultado da combinacgéo entre
probabilidade de ocorréncia de determinado evento futuro e o impacto resultante caso ele ocorra. Esse
conceito pode ser ainda mais especifico ao se classificar o risco como a probabilidade de ocorréncia
de um determinado evento que gere impactos econdmicos positivos ou negativos, bem como no prazo
de execugdo do contrato.

24.7. Sempre que atendidas as condicdes do contrato e mantidas as disposi¢cdes do contrato e as
disposi¢cfes da matriz de riscos, considera-se mantido seu equilibrio econdmico-financeiro.

24.8. A Contratada somente poderd solicitar a recomposicdo do equilibrio econdmico-financeiro ou aditivo
de prazo nas hipéteses excluidas de sua responsabilidade na matriz de riscos.

24.9. Os casos omissos na matriz de riscos serdo objeto de andlise acurada e criteriosa, lastreada em
elementos técnicos, por intermédio de processo administrativo para apurar 0 caso concreto.

24.10. A referida matriz de riscos é parte integrante do contrato, pois tais obrigacfes sédo de resultado e
devidamente delimitadas neste TR.

25. PROPRIEDADE INTELECTUAL

25.1. A CONTRATADA cedera a CONTRATANTE, o direito patrimonial e a propriedade intelectual em carater
definitivo dos resultados produzidos em consequéncia desta licitacdo, entendendo-se por resultados
quaisquer estudos, relatorios, descrigdes técnicas, prototipos, dados, esquemas, plantas, desenhos,
diagramas, fontes dos codigos dos programas em qualquer midia, paginas na Intranet e Internet e
documentacéo didatica em papel ou em midia eletrbnica.

25.2. A CONTRATADA fica proibida de veicular e comercializar os produtos gerados relativos ao objeto da
prestacdo dos servicos, salvo se houver a prévia autorizacéo por escrito da CONTRATANTE.

26. CONDICOES GERAIS

26.1. Este Termo de Referéncia e seus anexos far8o parte integrante do contrato a ser firmado com a
CONTRATADA, independente de transicoes.

27. ANEXOS
27.1. Sé&o ainda, documentos integrantes deste Termo de Referéncia:

Anexo | — Justificativa

Anexo Il — Planilhas de Quantidades e Precos
Anexo Il — Especificacdes Técnicas

Anexo IV — Matriz de Riscos

Anexo V — Modelo de Proposta
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ANEXO | - JUSTIFICATIVAS

Finalidade: Este anexo tem por finalidade incluir exigéncias e particularidades em funcdo da especificidade
dos servicos a serem adquiridos, previstas no Termo de Referéncia e passam a integrar o TR.

Aprovacdo do Termo de Referéncia e Estudo Técnico Preliminar — ETP: O Termo de Referéncia, e o
Estudo Técnico Preliminar, peca 215, e-DOC 2456AE23, foram aprovados por ato da autoridade competente,
conforme consta do processo, 59500.000055/2025-98-¢.

Justificativas

Da escolha da solucdo mais adequada ao atendimento da necessidade:

A contratacdo de uma solucdo de Firewall para a Codevasf é fundamental para fortalecer a protecao da
infraestrutura de TI, garantindo a seguranga das redes e sistemas da organizacdo contra ameacas externas,
como ataques cibernéticos, intrusées nao autorizadas e tentativas de exploracao de vulnerabilidades. Com a
implementacéo de um firewall robusto, a Codevasf podera monitorar, filtrar e controlar o trafego de dados,
prevenindo acessos indevidos, protegendo dados sensiveis e garantindo a continuidade das operactes. E
permitira oferecer acesso remoto-VPN.

Além disso, a solucao de firewall proporcionard um nivel de seguranca para protecdo de ataques como DDoS
(negagé@o de servico), intrusédo, malware e outras ameagas em tempo real. A implementag&o de politicas de
seguranca personalizadas permitird um controle granular sobre o trafego, ajustando as permissdes e restricées
conforme as necessidades especificas de cada area da empresa.

Com funcionalidades avangadas, como a inspecao profunda de pacotes (DPI), filtragem de conteddo e bloqueio
de IPs maliciosos, a solugdo de firewall oferecerd uma defesa proativa, evitando custos com recuperagédo de
sistemas, mitigando riscos e assegurando a prote¢cdo contra ameagas emergentes, além de permitir o
monitoramento continuo e a geracgao de relatérios detalhados sobre o desempenho e a seguranga da rede.

Do procedimento de pesquisa de precos realizado e dos critérios adotados para a selecdo dos
orcamentos formadores do valor estimado:

Em atendimento a Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, a pesquisa de precos foi
realizada com base em mdltiplas fontes, incluindo propostas formais de fornecedores, valores registrados de
licitacbes da Administracéo Publica. Os orgcamentos utilizados para formacéo do valor estimado observaram
critérios de consisténcia, contemporaneidade e compatibilidade técnica, sendo desconsiderados aqueles
inexequiveis ou destoantes da realidade de mercado. Dessa forma, o valor estimado reflete a média dos pregos
validos apurados, em conformidade com as normas vigentes, assegurando transparéncia, economicidade e
vantajosidade a contratacao.

A fim de obter as cotacdes de precos para a contratacdo de solucao de firewall com geréncia e assinaturas de
prevencéo avancada de ameacas, IDS/IPS, filtro avancado de URL, filtro avancado de DNS e acesso
remoto/VPN, pelo periodo de 5 (cinco) anos, em Brasilia-DF, foram encaminhadas por e-mail as solicita¢des
de propostas (peca 231) a diversas empresas especializadas.

Das empresas contatadas, apenas duas apresentaram propostas comerciais. Além disso, realizou-se pesquisa
de licitagcbes referentes ao mesmo objeto, conforme abaixo:

Item 1: dos seis editais encontrados, trés foram considerados para o célculo do valor maximo do item 1;
Item 2: foram identificados cinco editais, todos utilizados para o célculo do valor maximo do item 2;

Item 3: dos seis editais localizados, quatro foram considerados para o célculo do valor maximo do item 3.
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Este conjunto de propostas foi encaminhada a AG/GCT para elaboragdo do Parecer de custos. Com essas
informacgBes aquela geréncia elaborou a planilha de custos, pec¢a 250, e parecer de custos, peca 251.

Dos requisitos de aceitacdo das propostas:

Serdo aceitas propostas que atendam aos critérios e especificacées técnicas estabelecidos no Anexo Il -
EspecificacBes Técnicas para cada item deste Termo de Referéncia.

Dos critérios de reajustamento e repactuacdo de precos:

Para contratos de servigos de longo prazo, como aqueles com duracdo de 60 meses, € importante estabelecer
mecanismos de reajustamento e repactuacdo de precos para lidar com possiveis variagdes nos custos ao
longo do tempo. Esses mecanismos visam garantir um equilibrio financeiro justo para ambas as partes
contratantes, considerando as mudancas nas condi¢cdes econémicas e de mercado.

Ao considerar a utilizagdo do ICTI em contratos de servicos de TI, é relevante destacar que esse indice é
especialmente projetado para refletir as variagdes de custos especificas do setor de tecnologia da informacéo,
tornando-o uma escolha adequada e recomendada para contratos desse tipo. Ao incorporar o ICTI como
referéncia para o reajustamento de pregos, as partes contratantes podem garantir uma atualizacéo adequada
e precisa dos valores do contrato, alinhada com as flutua¢ées de custos no setor de TI.

Da necessidade da contratacao:

A contratacdo de uma solucao de Firewall para a Codevasf € uma medida essencial para assegurar a protecao
e a integridade da infraestrutura de TI, além de garantir a seguranca das redes e sistemas da organizacao
contra ameacas cibernéticas. Atualmente, a Codevasf enfrenta um cendrio de riscos crescentes provenientes
de ataques externos, como tentativas de intrusdo, malware e outras vulnerabilidades, que podem comprometer
a continuidade dos servicos e a confidencialidade dos dados. Sem uma solugédo de firewall robusta, a
organizacao fica vulneravel a ataques como DDoS, ransomware e phishing, que podem prejudicar tanto a
seguranca da informagéo quanto a produtividade dos colaboradores.

Essa contratagéo esta alinhada ao projeto 2.2.29 do Plano Diretor de Tecnologia da Informacéo (PDTI) para o
periodo de 2023 a 2027, que visa fortalecer a seguranc¢a da informacao e proteger o ambiente digital contra
ameacas externas.

Da adocao do Pregédo Eletrbnico:

A escolha do Pregéo Eletronico para esta licitacdo se justifica pela sua capacidade de promover uma maior
competicdo entre os fornecedores, garantindo a obtencdo de melhores propostas e pre¢cos mais vantajosos. A
modalidade de Pregéo Eletrénico foi adotada em razdo do objeto da contratagdo ser bem comum, cujos
padrdes de desempenho e qualidade foram objetivamente definidos nas especificacfes deste Termo de
Referéncia, por meio de padrdes usuais de mercado, em conformidade com o disposto no art. 32, inciso IV e
§ 3° da Lei n°® 13.303/2016.

Justificativa da adocéo do valor estimado publico:

Conforme Acérdao n° 1502/2018 — Plenario TCU, nas licitacdes realizadas pelas empresas estatais, sempre
gue o orgcamento de referéncia for utilizado como critério de aceitabilidade das propostas, sua divulgagdo no
edital é obrigatdria, e nao facultativa, em observancia ao principio constitucional da publicidade e, ainda, por
nao haver no art. 34 da Lei n°® 13.303/2016 (Lei das Estatais) proibicdo absoluta a revelagao do orcamento.

Critério de Julgamento:

Menor precgo global, de acordo com o Art. 67 do Regulamento Interno de Licita¢cdes e Contratos da Codevasf.
Visa obter a proposta mais vantajosa para a administracao, desde que atendidos os parametros minimos de
desempenho, de qualidade, as especificaces técnicas e requisitos de habilitacdo estabelecidos no Edital e
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seus anexos, a fim de proporcionar um julgamento igualitario entre os licitantes, sendo definido o critério de
julgamento por grupo.

Dos requisitos de Qualificacdo Técnica:

A exigéncia de qualificacdo técnica para a empresa vencedora da licitacdo tem carater de selecionar prestador
de servicos com experiéncia. Essa medida ndo apenas assegura que a empresa possua 0 conhecimento e a
experiéncia necessarios para executar as tarefas conforme especificado, mas também contribui para a
eficiéncia e a qualidade dos servicos prestados. Além disso, ao garantir a conformidade com os requisitos
técnicos e regulamentares, a qualificacao técnica protege os interesses das partes envolvidas, mitigando riscos
e promovendo a confianga no processo de contratagdo publica. Ao final, essa exigéncia visa assegurar que 0s
recursos publicos sejam utilizados de forma eficaz e responsavel, resultando em beneficios tangiveis para a
sociedade.

Dos requisitos de Qualificacdo Econémico-Financeira:

A qualificacdo econdmico-financeira foi estabelecida com base na experiéncia da PR/SLC em procedimentos
anteriores, e adotou-se a exigéncia de Capital Social conforme o edital.

Justificativa da vantajosidade do agrupamento dos itens em grupo Unico:

A estratégia de consolidar os itens em um Unico grupo preserva a economia de escala, permitindo melhores
condi¢cdes comerciais e maior eficiéncia operacional. A fragmentacdo do objeto poderia comprometer a
agilidade processual e aumentar os custos indiretos da Administragdo, em desacordo com o principio da
eficiéncia.

Além disso, a opg¢do pelo agrupamento dos itens em um Unico grupo se justifica pela necessidade de facilitar
a fiscalizagdo e a gestdo contratual, considerando o nimero limitado de empregados disponiveis para essas
atividades. A adjudicacdo dos itens de forma isolada resultaria em um aumento da complexidade
administrativa, demandando maior alocacédo de recursos humanos e dificultando o controle eficiente da
execucao contratual.

Essa abordagem esta alinhada com as orientagBes do Tribunal de Contas da Unido, conforme o Acérdao n°
5301/2013 — TCU — 22 Camara, que reconhece 0s riscos da excessiva pulveriza¢do dos contratos e recomenda
a adocdo de modelos que otimizem a gestao publica. Dessa forma, a formacdo de um Unico grupo na licitagdo
representa a solucdo mais vantajosa para a Administracdo, garantindo eficiéncia, controle adequado e
racionalizacdo dos recursos disponiveis.

Da ndo exclusividade e/ou cotareservada para ME/EPP: microempresas e empresas de pegueno porte:

A ndo previsao de exclusividade ou cota reservada para ME/EPP nesta licitagdo decorre da analise técnica
gue considerou a indivisibilidade do objeto licitado, que se refere a prestacao do servico em sua totalidade.
Segundo o disposto no art. 48 da Lei Complementar n°® 123/2006, a exclusividade para ME/EPP é obrigatoria
apenas quando o valor do item ou grupo € inferior ou igual a R$ 80.000,00 (oitenta mil reais). No presente caso,
o valor estimado para o grupo/item licitado supera o referido limite, inviabilizando a ado¢&o do regime exclusivo
para ME/EPP.

Permissao para Participacdo de Consércios:

A participacdo de consorcios ndo sera permitida por se tratar de fornecimento de materiais e equipamentos
comuns, de baixa complexidade, a logistica necessaria para cumprimento do objeto ndo exige o envolvimento
de empresas com diferentes especialidades, ndo sendo consequentemente pertinente a formacdo de
consorcios com intuito de reforcar a capacidade técnica e financeira do licitante. As empresas isoladas podem
perfeitamente conseguir preencher os requisitos necessarios para tal.

Limite do nimero de empresas por Consorcio:

N&o se aplica
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Permissdo para Participacdao de Sociedades Cooperativas:

N&o sera permitida a participacao de pessoas juridicas organizadas sob a forma de Cooperativas, visto que as
caracteristicas especificas do objeto e da prestacdo de servico/operacdes/atividades requerem uma gestdo
operacional centralizada e ndo concedem autonomia aos cooperados, conforme estipulado pela Instrucao
Normativa MPOG 05/2017. Esta restricdo se fundamenta na necessidade de garantir a eficiéncia e a coeréncia
na execucao dos servicos, aspectos que poderiam ser comprometidos pela estrutura descentralizada das
cooperativas.

Permissao para Subcontratacao:

N&o sera permitida a subcontratacdo nesta licitagcéo devido as deficiéncias na responsabilidade contratual. Ao
permitir a subcontratacdo, a responsabilidade contratual pode se tornar difusa, dificultando a determinacéo
clara de quem é responsavel por quais aspectos do projeto em casos de problemas ou disputas. Isso pode
complicar a resolugéo eficaz de questdes contratuais e prejudicar a gestdo adequada do projeto.

Declaracdo de compatibilidade com o Plano Plurianual:

Os fornecimentos/servicos a serem contratados serdo executados no prazo superior a um ano, conforme
consta do Termo de Referéncia e a previsdo de recursos orgamentarios € compativel, conforme previsto no
Plano Plurianual.

Garantia de Execucéo (caucéo):

A exigéncia de cauc¢do nesse edital proporciona seguran¢a para a Administracdo Publica, garantindo que o
contratado cumpra suas obriga¢gbes contratuais e protegendo os interesses da CODEVASF. Além disso, a
caucao atua na mitigagdo de riscos, servindo como protecao contra inadimpléncia, insolvéncia ou incapacidade
do contratado, permitindo a cobertura de custos de reparacéo ou compensacao em caso de falha.

Garantia do Objeto:

O prazo de garantia contratual dos bens serd de, no minimo, 60 (sessenta) meses, ou conforme o prazo
oferecido pelo fabricante, caso seja superior, contando-se a partir do primeiro dia Gtil ap6s a data de
recebimento definitivo do objeto.

Apresentacdo de amostras:

N&o se aplica para essa licitagdo.
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Anexo Il

Planilhas de Quantidades e Pregos

~ VALOR
DESCRICAQO/ CATMAT/ A
ITEM ~ UNIDADE | QTD MAXIMO
.- ESPECIFICAGAO CATSER -. UNITARIO R$

Solucdo de firewall com geréncia, assinaturas de:
prevencdo avangada de ameagas, sistema de detecgéo e

! prevencéo de intrusdes - IDS/IPS, filtro avancado de URL, 27502 Unidade 2 R$ 238.680,37
8 filtro avangado de DNS, acesso remoto/VPN, por 5 anos
% Servico de suporte Técnico e Manutencéo 24/7 para o item
g 2 1, por 5 anos 26980 Més 60 R$ 4.902,18
3 Treinamento de no minimo 40h para até 6 pessoas para o

item 1 3840 Turma 1 R$ 9.043,40

Valor Total do Grupo 1

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC 18C84DB6

VALOR MAXIMO
TOTAL R$
R$ 477.360,74

R$ 294.131,80

R$ 54.260,40

R$ 825.751,94
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ANEXO Il

ESPECIFICAGCAO DOS REQUISITOS MINIMOS PARA SOLUCAO DE FIREWALL

OBJETIVO

Este anexo descreve as especificagoes técnicas para a aquisicdo de solugdo de firewall (geréncia, prevencao
avancada de ameacas, sistema de deteccdo e prevencao de intrusdes — IDS/IPS, filtro avancado de URL, filtro
avancado de DNS, acesso remoto/VPN, com suporte, manutencao e treinamento em Brasilia-DF.

1 — REQUISITOS MINIMOS NECESSARIOS

ITEM 1 - Fornecimento de solucéo de firewall (geréncia, sistema de detec¢ao e prevenc¢ao de intrusdes —
IDS/IPS, prevencdo avancada de ameagas, filtro avangado de URL, filtro avancado de DNS, acesso
remoto/VPN, por 5 anos.

Este item contempla a aquisicdo de uma solu¢do unificada de seguranca de perimetro (Firewall de Préxima
Geragdo - NGFW), fornecida como um servi¢o continuo pelo periodo de 5 (cinco) anos. O objetivo é consolidar
multiplas fungbes de seguranca em uma Unica plataforma, garantindo a protec¢éo robusta da infraestrutura de rede
da CONTRATANTE contra um amplo espectro de ameacas cibernéticas, tanto conhecidas quanto desconhecidas.
A solucéo devera integrar os seguintes componentes, que serdo detalhados subsequentemente:

Caracteristica/Recurso Capacidade Minima
Throughput de prevencdo de ameacgas firewall 2.5 Gbps
VPN throughput 3.0 Gbps
IPS throughput 4.0 Gbps

Sessdes simultaneas (TCP) (conexdes 900.000
concorrentes TCP)

Novas Sessdes/Segundo (TCP) 90.000

Usuérios VPN 1.000

Portas (interfaces) 8xGE RJ-45 (incluindo gestdo/HA),
2xGE SFP, 4x10 GE SFP+
ou

12xGE RJ-45 (incluindo gestao/HA),
4x10 GE SFP+

Armazenamento SSD 120 GB
Tabela 1

1.1. Geréncia e Monitoramento
1.1.1. Descricdo: plataforma de gerenciamento para gestdo de politicas e regras, monitoramento de logs.
1.1.2. Monitoramento em Tempo Real: visibilidade em tempo real do trafego de rede.
1.1.3. Envio de Logs: envio de logs para outras solugdes, como repositorios de logs ou solu¢cbes SIEM,
usando protocolos padrdo de mercado para isso, como Syslog.
1.1.4. Alertas: deve ser possivel configurar o envio de alertas do sistema via e-mail;
1.1.5. Monitoramento de Performance: a maquina deve permitir seu monitoramento através do protocolo
SNMP (versao 2 e 3), enviando informacdes de performance da maquina como:

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC C159137A


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=C159137A
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=55&filter[anoproc]=2025

CODEVASF Ministério da Integragdo e do Desenvolvimento Regional Proc 59500'0%235%2522?9387_1:

b= Companhia de Desenvolvimento dos Vales do S3o Francisco e do Parnaiba

1.1.5.1. Trafego em cada uma de suas interfaces de rede.
1.1.5.2. Uso de todas as unidades de processamento (CPUs, NPUs, ASICs e similares).
1.1.5.3. Uso de armazenamento.
1.1.5.4. Namero de sessdes correntes.

1.1.6. Geréncia: os appliances devem permitir acesso ao equipamento via interface de linha de comando

(CLI), console, SSH além de interface web HTTPS.
1.1.6.1. A solucao de firewall deve ser gerenciada por uma console grafica web (GUI) que permita a
configuracdo completa do equipamento. As funcdes devem incluir a criacdo e administracdo de
politicas (firewall, aplicagbes, IPS, antivirus, anti-spyware, filtro URL), além do monitoramento,
investigacdo de logs e demais configuragdes.
1.1.6.2. O firewall deve permitir autenticacdo via Active Directory, LDAP, e SAML.
1.1.6.3. O firewall deve armazenar registros das alteracdes de configuracdes e outras a¢bes dos
administradores da solugéo.
1.1.6.4. A interface de gerenciamento deve permitir a criagdo de perfis de acesso com permissdes
granulares. Isso deve possibilitar a definicdo de papéis distintos, como "somente leitura”, "leitura e
escrita”, ou permissdes especificas para tarefas como "criacdo de usuarios" e "alteracdo de
configuracgbes”.
1.1.6.5. A interface de gerenciamento do equipamento deve permitir a geragdo de relatorios, como
resumos gréaficos de aplicagfes e ameagas, principais aplicacdes por uso de banda e atividades de
usuarios (incluindo aplicagdes e URLS). Além disso, deve ser possivel criar relatérios personalizados.
1.1.6.6. A interface grafica de gerenciamento deve exibir, em tempo real, as principais aplicacfes
acessadas, o risco associado a elas, o nimero de sessdes simultaneas, o status das interfaces de
rede e o uso de CPU. Essas informacdes devem ser atualizadas automaticamente a cada 1 (um)
minuto.
1.1.6.7. A solugédo deve permitir o armazenamento de logs e registros (de controle de acesso, de
prevencdo de ameacas e de auditoria) por, no minimo, 365 dias, de maneira nativa ou integrada a
partir de solucdo do mesmo fabricante. Os relatérios gerados pela ferramenta devem ter como insumo
registros dos ultimos 365 dias de funcionamento da solucao.

1.2. Sistema de Deteccéo e Prevencdo de Intrusfes — IDS/IPS

1.2.1. Descricéo: assinatura do servico de Sistema de Prevencéo de Intrusdes (IPS) para inspecéo de
tradfego em linha e em tempo real, projetada para identificar, registrar e bloquear assinaturas de ataques,
exploits de vulnerabilidades conhecidas, varreduras de rede e anomalias de protocolo.

1.2.2. Funcionalidades de Prevencéo de Intrusdes

1.2.2.1. Protecdo Baseada em Assinaturas: deteccdo e bloqueio de uma biblioteca abrangente de
assinaturas de ameacas conhecidas, incluindo exploits de sistemas operacionais e aplicagfes, malware
de rede e trafego de comando e controle (C2).

1.2.2.2. Analise de Anomalia de Protocolo: capacidade de identificar trafego que ndo esta em
conformidade com os padrBes de protocolo RFC como uso de portas ndo padrdo e comandos de
protocolo malformados, indicando tentativas de evasao.

1.2.2.3. Protecdo Baseada em Vulnerabilidades: as assinaturas devem ser capazes de bloquear
ameacas com base na vulnerabilidade-alvo (identificador CVE), e ndo apenas em uma variante
especifica, protegendo contra futuras variagdes do mesmo ataque.
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1.2.2.4. Protecdo contra Negacdo de Servi¢co (DoS): capacidade de detectar e mitigar ataques de
negacao de servigo em nivel de rede e aplicagédo, como inundag¢des SYN (SYN floods), UDP floods e
varreduras de porta (port scans).

1.2.2.5. Atualizagdes Automdticas de Assinaturas: a solucdo deve receber atualizacbes de
assinaturas de ameacas de forma automética, regular, garantindo protecdo contra os ataques mais
recentes sem intervencao manual.

1.2.2.6. Aplicacao Granular de Politicas: permisséo para aplicar perfis de IPS distintos por regra de
firewall, zona de seguranca, origem, destino ou aplicacdo, e capacidade de configurar exceces e acbes
(bloquear, alertar, redefinir conexao).

1.2.2.7. Registro e Alertas: Geracao de logs detalhados e alertas em tempo real para todas as ameacas
detectadas e bloqueadas, com integracéo a plataforma de gerenciamento.

1.3. Prevencéo avancada de ameacas

1.3.1. Descri¢céo: assinatura para prevencdo avancada de ameacas, protegendo contra ameacgas
conhecidas e desconhecidas.
1.3.2. Funcionalidades de seguranca
1.3.2.1. Protecdo multicamadas: analise de malware, exploits e ataques zero-day.
1.3.2.2. Analise em tempo real: monitoramento continuo e deteccdo de ameagas sem impacto no
desempenho.
1.3.2.3. Analise em Sandbox: realiza a execu¢éo e observacédo de arquivos em um ambiente virtual
isolado na nuvem, projetado para resistir a técnicas de evasao e identificar ameacas desconhecidas e
malware zero-day.
1.3.2.4. Protecéo de trafego criptografado: inspecéo profunda de trafego HTTPS e TLS/SSL, para
evitar que ameacas bypassem a seguranca.
1.3.2.5. Alertas automatizados: notificac6es de alertas de deteccdo de ameagas.
1.3.2.6. Protecdo contra botnets: o firewall deve ter inteligéncia para identificar e bloquear ataques
provenientes de bots/botnets.
1.3.2.7. Protecdo de downloads: o firewall deve implementar um controle de arquivos baseado em
politicas que considere tanto a aplicacdo quanto a extensdo do arquivo. A solugéo deve permitir, por
exemplo, o bloqueio de transferéncias de .exe via navegador web, ao mesmo tempo que suporta o
bloqueio de extensdes como: .exe, .com, .bat, .cmd, .msi, .dll, .pdf, .pif, .jar, .js, .jsp, .vbs, .psl, .sh,
.rar, .zip, .7z, .gz, .tar e .torrent.

1.4. Filtro avancado de URL

1.4.1. Descricdo: assinatura para filtragem avancada de URLs, permitindo protecdo detalhada contra
ameacas veiculadas por links. Identifica, categoriza e bloqueia em tempo real URLs maliciosas ou
indesejadas.
1.4.2. Capacidades de filtragem
1.4.2.1. Detecc¢éo e Bloqueio de URLs Maliciosas: monitoramento constante para impedir acesso a
URLs maliciosas e sites de phishing.

1.4.2.2. Categorias de Filtragem: 60+ categorias de contetdo, com opc¢des de bloqueio, alerta ou
permissédo, conforme as politicas.

1.4.2.3. Identificagdo de Contelido Dinamico: protegdo contra novos dominios e sites criados para
ataques de curto prazo.

1.4.3. Relatorios de Uso de Web: visualizagdo detalhada do trafego de URL, categorizando acessos e
gerando relatdrios para analise de conformidade.
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1.5. Filtro avancado de DNS

1.5.1. Descricdo: assinatura de filtro DNS, proporcionando protecdo contra o acesso a dominios
maliciosos, interrompendo ataques ainda na fase de resolugcédo de nomes.

1.5.2. Funcionalidades de Protecdo de DNS

1.5.2.1. Consulta Segura de DNS: validacdo de consultas DNS, garantindo acesso somente a
dominios confiaveis.

1.5.2.2. Bloqueio de Dominios N&do Confiaveis: identificagdo de dominios ndo categorizados e uso
de algoritmos para classificacdo em tempo real.

1.5.2.3. Andlise preditiva: identificacdo de dominios suspeitos inéditos com base na analise de suas
caracteristicas.

1.5.2.4. Monitoramento e Visibilidade: relatérios de acessos DNS para analise de seguranca e
auditorias.

1.6. Acesso remoto/VPN

1.6.1. Descricdo: permite que usuarios externos (remotos) se conectem com seguranga a rede interna da
empresa, utilizando software cliente de VPN instalado no dispositivo do usuario.

1.6.2. Funcionalidade de protecéo

1.6.2.1. Criptografia de trafego: o tanel VPN utiliza protocolos seguros (como IPsec ou SSL/TLS)
para proteger os dados transmitidos pela Internet.

1.6.2.2. Autenticacéo de usuario: permite verificar a identidade do usuario com base em credenciais,
certificados digitais, e autenticagcdo multifator (MFA). E integrando com autenticacdo centralizada via
Active Directory, LDAP, e SAML.

1.6.2.3. Controle de acesso: o firewall aplica politicas definindo quais recursos internos cada usuario
ou grupo pode acessar.

1.6.2.4. Compatibilidade com multiplas plataformas de dispositivos: suporte para Windows,
macOS, Linux, Android, iOS.

1.6.2.5. Split tunneling: permitir que apenas o trafego destinado a rede corporativa siga pelo tanel
VPN, enguanto o restante usa a Internet local.

1.6.2.6. Full tunnel: permitir que todo o trafego do usuario siga pelo tanel VPN.

1.6.3. Registro e monitoramento: o firewall registra conexdes, tentativas de acesso, duragéo de sessédo e
uso de banda.

1.7. Funcionalidades na camada de aplicacéo
1.7.1. Descrigdo: a solucéo deve ser capaz de inspecionar trafego a nivel de aplicagao.

1.7.2. Controle de aplicativos: deve ser possivel identificar a aplicagdo est4 sendo acessada em uma
conexao, e bloqueéa-la, se necessério.

1.7.3. Identificacdo de usudrios: o firewall deve possuir mecanismo de mapeamento dinamico entre
enderecos de IP e identidades de usuarios autenticados.

1.7.3.1. Esse mapeamento deve ser obtido através de integracdo com:
1.7.3.1.1. Controladores de dominio.
1.7.3.1.2. Servidores de LDAP, RADIUS, SAML.
1.7.3.1.3. Captura de autenticacao via protocolos (Kerberos, NTLM, Captive Portal).

1.7.4. Qualidade de servi¢co (QoS): deve ser possivel priorizar trafego, com controle de banda (Traffic
Shapping), baseado em critérios como:

1.7.4.1. Por IP/sub-rede.
1.7.4.2. Porta/protocolo.
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1.7.4.3. Por aplicagéo.
1.7.4.4. Por usuario.
1.7.4.5. Por DSCP/ToS

1.8. Performance e capacidade do hardware

1.8.1. Descricdo: a solucdo deve ser composta por um par de equipamentos fisicos (appliances)
idénticos, configurados para operar em Alta Disponibilidade (HA), garantindo a redundancia e a
continuidade dos servicos de seguranca sem interrup¢éo. Os requisitos de performance minimos listados
abaixo devem ser medidos e comprovados com mudltiplas funcionalidades de seguranca habilitadas
simultaneamente (modo NGFW), incluindo, no minimo, IDS/IPS, Prevencédo Avancada de Ameacas, Filtro
de URL, Filtro de DNS e inspecdo de trafego criptografado (SSL/TLS). Os appliances deverao vir
acompanhados de todos os conectores, cabeamento e pecas de fixagdo no Rack, necessérios a sua
instalacéo e funcionamento, conforme as especificagbes neste documento.

1.8.2.Requisitos de Throughput (Vazao) Minima
1.8.2.1. Throughput de Prevencdo de Ameacas (NGFW/Threat Protection): 2.5 Gbps.
1.8.2.2. Throughput de VPN: 3 Gbps.
1.8.2.3. Throughput de IPS: 4 Gbps.
1.8.3.Requisitos de Conexao e Sesséo
1.8.3.1.Maximo de Sessdes Concorrentes: 900 mil sessoes.
1.8.3.2.Novas Sessdes por Segundo: 90 mil sessdes por segundo.
1.8.3.3.Usuérios VPN: 1000 usuarios (licencas devem ser incluidas).
1.8.4.Requisitos de Hardware e Interfaces
1.8.4.1. Formato: appliance fisico montavel em rack.
1.8.4.2. Fontes de Alimentacéo: fontes de alimentag&o duplas (redundantes).

1.8.4.3. Armazenamento: deve possuir armazenamento interno (SSD) para logs, relatérios e
guarentena de ameagas, com capacidade de, no minimo, 120 GB.

1.8.4.4. Interfaces de Rede: deve possuir uma combinacédo de portas incluindo no minimo: 4 portas
10G SFP+ (com transceivers padrdo multimodo), 2 portas 1G SFP (com transceivers padréo
multimodo) e 8 portas 1G RJ45 (incluindo gestdo/HA), ou, alternativamente: 4 portas 10G SFP+
(com transceivers padrao multimodo) e 12 portas 1G RJ45 (incluindo gestdo/HA). Todas as portas
deverdo ter conector do tipo LC (Lucent Connector).

1.8.5.Alta disponibilidade

1.8.5.1. Modo de Operacéo: a solugcéo deve suportar configuracdo em Alta Disponibilidade (HA) no
modo Ativo/Passivo.

1.8.5.2. Failover Stateful: deve garantir a sincronizacdo de sessfes, de forma que as conexdes
ativas ndo sejam interrompidas durante um evento de failover.

1.8.5.3. Tempo de Failover: o tempo de ativacéo para o equipamento secundario deve ser de menos
de um segundo.

1.8.5.4. Interfaces HA Dedicadas: deve possuir, ou permitir a configuracdo de portas dedicadas
para a sincronizacao de HA (heartbeat e dados de sesséo).

1.8.5.5. Monitoramento de Links e Caminhos: deve ser capaz de monitorar o estado de interfaces
fisicas (link monitoring) e caminhos de rede (path monitoring) para acionar o failover proativamente.

1.8.6.Arquitetura resiliente

1.8.6.1. A arquitetura do appliance deve garantir a separacgéo funcional entre o Plano de Controle
(responsavel pela geréncia do equipamento) e o Plano de Dados (responsavel pelo processamento
de trafego).
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1.8.6.2. A interface de gerenciamento (CLI e GUI) deve permanecer acessivel e responsiva para
um administrador mesmo quando o Plano de Dados estiver sob ataque de Negac¢&o de Servigco
(DDoS) ou em condicédo de alta utilizagao.

ITEM 2 - Servico de Suporte Técnico e Manutencao 24/7, para o item 1, por 5 anos

O servigo de suporte técnico para os itens contratados devera abranger uma série de atividades e compromissos
para garantir o pleno funcionamento dos equipamentos e sistemas adquiridos. Os trabalhos realizados nao
envolverdo quaisquer custos adicionais para 0 CONTRATANTE. Os principais pontos incluem:

2.1. Descricéo: suporte para 2 equipamentos de firewall em HA, com acesso direto ao fabricante para
assisténcia e cobertura de incidentes criticos.

2.2. Deve ser feito um plano de implantacdo para toda a solugdo contratada.

2.3. A CONTRATADA ¢ responsavel por realizar a instalagcéo e configuracédo inicial, que incluira as seguintes
etapas:

2.3.1. Plano de implantacéo.

2.3.2. Sessdes préaticas de ambientagdo de 16 horas, para familiarizar a equipe da CONTRATANTE a
respeito das atividades basicas de administracdo da ferramenta e o plano de implantacdo. Essa
atividade é distinta do treinamento formal que deveré ser conduzido ap6s a implantagéo.

2.3.3. Instalacdo fisica no datacenter da CONTRATANTE, com a conectorizacdo completa dos
equipamentos.

2.3.4. Configuracao de alta disponibilidade (HA), failover e redundéancia.

2.3.5. Migracao de politicas e configuracdes.

2.3.6. Configuracgao bésica de rede (IP, gateways, VLANS).

2.3.7. Configuracdo de zonas de seguranca, interfaces e roteamento.

2.3.8. Definicéo de politicas de acesso, regras de firewall e NAT.

2.3.9. Implementacé&o de VPN.

2.3.10. Configuracéo de logs, alertas e monitoramento.

2.3.11. Integragao com sistemas de repositorio de logs, SIEM, e sistemas de auditoria.

2.3.12. Implementacao de politicas de priorizagao de trafego.

2.3.13. Limites de banda para aplicac¢des criticas e nao criticas.

2.3.14. Testes de conectividade, regras e filtros.

2.3.15. Verificagé@o de redundancia e failover.

2.3.16. Relatdrio detalhado de todas as configuragbes e procedimentos realizados.

2.3.17. Diagrama de rede atualizado.

2.3.18. Realizacdo de backup das configuracdes realizadas.

2.3.19. O documento de as-built da solucéo implantada.

2.4. Migracdo completa de todas as politicas, regras, em funcionamento dos equipamentos Palo Alto modelo
PA-3220 em uso na Codevasf. Incluindo planejamento desta atividade que devera englobar levantamento
prévio de informacdes, de forma a deixar a nova solu¢cdo completamente funcional, e cobertura dos servigos
em uso, devendo observar rotas, zonas, redes e sub-redes, certificados de seguranca, de forma deixar a nova
solucdo operacional.

2.5. Servicos de atualizacdo
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2.5.1. Patches e hotfixes: inclusdo de atualizagbes de firmware e corre¢cdes emergenciais de
vulnerabilidades.

2.5.2. Release management: planejamento e consulta para atualizacdes de software para melhorias
continuas de desempenho.

2.6. Melhores Praticas: o servico de suporte técnico deve apés instalacdo, realizar a adocao de melhores
praticas e health check do ambiente com participacéo do fabricante da solucédo. Estas praticas envolverao
integrante da Codevasf, integrante do CONTRATADO, e, engenheiro(s) do fabricante para revisar,
recomendar e aplicar melhorias nas politicas e regras de protecdo no firewall em todas as
funcionalidades e features habilitadas. Ao término o engenheiro do fabricante, responsavel na conducéo do
trabalho, deve entregar documentagdo das politicas existentes. A periodicidade de revisao de aplicagdo das
melhores praticas devera, ser realizada regularmente no ambiente da CONTRATADA, em intervalos de tempos
nao superior a 6 (seis) meses.

2.7. Alertas Criticos e Violagcdo de Defesa: o servigo de suporte técnico deve permitir o atendimento com
participacdo de engenheiro(s) do fabricante em caso de atividade(s) de ataque(s) que cause instabilidade ou
impacto no ambiente da CONTRATANTE, ou de violacdo de mecanismos de defesa. A critério da
CONTRATANTE podera ser solicitado relatério com detalhes da ocorréncia, que deverdo ser elaborados em
até 24 (vinte e quatro) horas.

2.8. Assisténcia Técnica em Garantia: o servigo de assisténcia técnica em garantia deve cobrir todos os
procedimentos técnicos destinados ao reparo de falhas nos equipamentos ou sistemas, assegurando o
restabelecimento de seu estado normal de operac¢éo. Inclui substituicdo de pecas, ajustes e reparos téchicos
em conformidade com as especificagcbes dos manuais e normas do fabricante, sem custos adicionais para o
CONTRATANTE.

2.9. Manutencao Preventiva e Corretiva: 0os servicos de suporte técnico incluirdo manutengdo preventiva
para evitar falhas, bem como manutencdo corretiva para resolver problemas existentes. Abrange
esclarecimento de duvidas e reparo de questdes relacionadas ao desempenho e funcionamento da solugdo
contratada.

2.10. Elaboragcéo de Relatorios e Diagnosticos: a CONTRATADA devera fornecer relatorios técnicos
detalhados, diagnosticos e estudos sobre o ambiente de operacao da solucao, permitindo ao CONTRATANTE
uma viséo precisa sobre o estado atual e eventuais necessidades de aprimoramento.

2.11. Transferéncia de Conhecimento: a CONTRATADA se compromete a compartilhar conhecimento
técnico com a equipe do CONTRATANTE, detalhando problemas vivenciados e as solugbes aplicadas,
conforme acordado entre as partes.

2.12. Instalagcdo, Atualizacdo e Configuracdo: o suporte técnico incluird a instalacdo, atualizacdo e
configuracdo de novas versdes dos produtos, sempre que o fabricante liberar atualizaces tecnoldgicas. Isso
garantira que a solugdo esteja atualizada com as melhorias e corre¢des mais recentes.

2.13. Suporte para Instalacdo e Configuracdo: o suporte técnico devera fornecer atendimento para
esclarecer duvidas relacionadas a instalagdo, configuracdo e uso do software, além de suporte para corrigir
problemas como falhas, erros, defeitos ou vicios no funcionamento da solugdo. Também incluird suporte para
problemas na instalacdo ou configuracdo de softwares basicos e de infraestrutura de TIC (ex.: sistemas
operacionais, servidores de banco de dados e servidores de aplicacdo) necessarios para o0 pleno
funcionamento da solucéo.

2.14. Atualizacao de Versdes e Patches: o servico de suporte técnico deverd incluir a atualizacéo de versdes
do software aplicativo, com incorporacéo de correcdes de erros, melhorias implementadas e funcionalidades
adicionais. O servigo devera cobrir:

2.14.1. Fornecimento de novas versdes e releases durante o periodo de vigéncia da garantia.
2.14.2. Disponibilizagcdo de manuais e documentos técnicos em formato digital para cada atualizagdo, bem
como notas informativas sobre as funcionalidades adicionadas.

2.14.3. Comunicacdo imediata ao CONTRATANTE sobre a disponibilizacdo de patches de correcéo,
detalhando os defeitos que serdo corrigidos e a forma de obtengdo do patch. Essa comunicagdo devera
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ocorrer no prazo maximo de 30 (trinta) dias apds o langamento da atualizagao ou solugdo de correcdo. Para
patches de alta criticidade, o prazo sera de 48 horas.
2.15. Implantacao de Novas Versdes e Patches: a CONTRATADA sera responsavel pela implementacéo de
novas versdes, releases, e pela aplicacdo de patches de correcdo e pacotes de servico (service packs) para
os produtos fornecidos como parte da solugdo. A implantacéo devera ser agendada com os responsaveis pela
solucdo no CONTRATANTE, de acordo com o nivel de severidade do chamado técnico.

2.16. Assisténcia para Reinstalacdo de Ferramentas: a CONTRATADA auxiliara o CONTRATANTE na
reinstalagcdo das ferramentas, se necessario, durante o periodo de garantia da solucéao.
2.16.1. Canais de Suporte Técnico: a CONTRATADA devera disponibilizar multiplos canais de acesso
ao suporte técnico, incluindo: Portal Web, E-mail, Central 0800 e/ou telefone fixo.

2.17. Atendimento Ininterrupto: o atendimento devera estar disponivel 24 horas por dia, 7 dias por semana,
durante os 365 dias do ano, com atendimento em lingua portuguesa.

ITEM 3 - Treinamento de no minimo 40h para até 6 pessoas para o item 1

Este item detalha as especifica¢des e requisitos para o treinamento técnico de capacitacdo sobre a solucdo de
firewall adquirida, abrangendo desde a instalacdo e configuracdo até a administragédo e suporte técnico, visando
que a equipe da CONTRATANTE adquira conhecimento pratico e aprofundado sobre a solucdo de firewall.

3.1. Tipo e Objetivo do Treinamento
3.1.1. O treinamento devera ser de capacitacdo técnica, diretamente alinhado com as praticas
recomendadas pelo fabricante da solucéo de firewall adquirida.

3.1.2. O curso abordara todos os aspectos fundamentais da solucdo, incluindo instalacéo, configuracao,
administragcdo, monitoramento, e suporte técnico, capacitando a equipe para gerenciar a solucéo de firewall
de forma eficaz.

3.2. Formato e Local de Treinamento

3.2.1. O treinamento sera realizado online, em uma plataforma de facil acesso, com recursos que permitam
tanto o aprendizado tedrico quanto pratico.

3.2.2. ACONTRATADA deveréa prover um ambiente virtual que contemple demonstracdes ao vivo, sessdes
interativas e atividades praticas.

3.3. Carga Horaria e Horario
3.3.1. O treinamento devera ter uma carga horaria minima de 40 (quarenta) horas, ndo se incluem nessas
40 horas as 16 horas das sessdes de ambientacdo descritas no ITEM 2.
3.3.2. Sera realizado em dias Uteis, conforme a conveniéncia da CONTRATANTE (matutino ou vespertino).

3.3.3. A data e o horario serdo acordados entre a CONTRATADA e a CONTRATANTE para maior
flexibilidade e adequacao a disponibilidade dos participantes.

3.4. Turma e Participantes
3.4.1. A turma devera ser composta por participantes indicados pela CONTRATANTE, que terdo acesso
completo aos contelidos e atividades préaticas.

3.5. Pré-requisitos e Condi¢des de Realizagao
3.5.1. O treinamento deverd ocorrer apds a conclusdo da implementacao da solucdo, permitindo que a
equipe ja esteja familiarizada com o ambiente.

3.5.2. O contetdo programatico do curso devera ser aprovado previamente pela CONTRATANTE, e
qualquer alteracé@o devera ser acordada entre as partes.

3.5.3. 0 curso deve abranger todas as funcionalidades nativas da solugcdo, bem como recursos
customizaveis, garantindo um dominio completo das funcionalidades do firewall.

3.6. Instrutor Certificado: o treinamento devera ser ministrado por um instrutor certificado pelo fabricante da
solucao de firewall, com comprovacdo de qualificacdo técnica.
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3.6.1. A CONTRATADA devera apresentar o documento de certificagdo do instrutor em até 5 (cinco) dias
antes do inicio do treinamento, em formato original ou c6pia autenticada.

3.7. Certificacdo e Capacitacao Final dos Participantes: ao final do curso, cada participante devera receber
um certificado, contendo a carga horaria, o contelido programatico e demais informacdes pertinentes.

3.7.1. Concluido o treinamento, os participantes deverao estar aptos a realizar as seguintes atividades com
autonomia:

3.7.1.1. Instalacéo, configuracao e atualizacédo da solucao.
3.7.1.2. Administragdo e suporte técnico.

3.7.1.3. Monitoramento e ajustes de desempenho.

3.7.1.4. Criar, gerenciar e otimizar regras de firewall.
3.7.1.5. Diagnéstico de problemas.

3.7.1.6. Ferramentas de troubleshooting e analise de trafego.
3.7.1.7. Auditoria de eventos.

3.7.1.8. QoS e gerenciamento de trafego.

3.7.1.9. Controle de banda (traffic shaping).

3.7.1.10. Geracao de relatdrios.

3.7.1.11. Inspecao de trafego.

3.7.1.12. Configuracdo de VPN.

3.7.1.13. Execucgéo de backups e restauragdo, entre outras atividades essenciais para a gestédo da
solucao de firewall na Codevasf.
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PROCESSO:

e-DOC 68CF2AFE
Proc 59500.000055/2025-98-e

Ministério da Integracao e do Desenvolvimento Regional
Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba
Versédo 9.0

MATRIZ DE RISCOS

59500.000055/2025-98-e

OBJETO DA CONTRATAGAO:

Contratagdo de solugdo de firewall com geréncia, assinaturas de: prevengdo avangada de ameagas, sistema de detecgdo e prevengao de intrusdes - IDS/IPS, filtro avangado de URL, filtro avangado de DNS, acesso
remoto/VPN, por 5 anos, em Brasilia-DF.

OBJETIVO DA CONTRATAGAO:

Fornecer a CODEVASF uma solugdo de seguranca de alta disponibilidade, capaz de prevenir intrusdes e mitigar ameagas avangadas, garantindo visibilidade e controle do trafego de rede, bem como protegdo contra
malware, ransomware e exploragdo de vulnerabilidades.

LOCAL DE EXECUGAO: Brasilia/DF
AREA/UNIDADE SUPRIDORA: AA/GTI/USC
AREA/UNIDADE DEMANDANTE: AA/GTI/UIT

Etapa de

Contratagdo

Fator de Risco/Causa (devido a...)

Evento de Risco/Incerteza (podera
ocorrer...)

Responsavel pelo Risco Nivel de Risco  Resposta - Tipo de

Probabilidad | t Pl de Trat: t
(Alocagdo) = P (Residual) Tratamento SO ratamento

Consequéncia (Ocasionando)

Demora na confegdo dos artefatos, Poderd acontecer a ndo Atraso e/ou impossibilidade de
demora na andlise dos documentos contratagdo de servigos de Tl finalizagdo do processo de
RC006 Gestio contratual e demora nos tramites processuais essenciais ao 6rgdo contratagdo; Atraso e/ou Contratante 2- Baixa 2- Pequeno 0
impossibilidade de atendimento as
necessidades de negdcio.
Atraso no cronograma previsto - Poderd ocorrer atraso no inicio da Atraso na disponibilizagdo da solugdo
implementagdo/migracdo prestagdo de servigos contratados
RCO07 Gestdo contratual Compartilhado 3- Média 2- Pequeno 0
N&o Atendimento aos niveis Poderd acontecer a contratagdo de Atraso na prestagdo do servigo.
minimos de servigo servigos que ndo atendam a
RC008 Gestao contratual necessidade do requisitante Contratante 2- Baixa 2- Pequeno 0
Interrupgdo da execugdo ou rescisdo Poderd acontecer a ocorréncia de suporte técnico e manutengdo dos
do contrato muitos ajustes e ao abandono da equipamentos.
RC009 Gestao contratual solugdo Contratada 2- Baixa 2- Pequeno 0
Perda de funciondrios envolvidos Poderd acontecer o Atraso no conogram a da implantagdo.
com a implantag&o da solugdo. comprometimento do cronograma
RC010 Gestdo contratual e da execugdo do contrato Contratante 2- Baixa 2- Pequeno 0
Variagdo cambial Poderd acontecer elevagdo dos Aumento no custo do projeto
pregos praticados pela contratada
RCO11 Gestdo contratual ou perda de autonomia da Contratante 2- Baixa 2- Pequeno 0
contratante em executar servicos
essenciais de Tl
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Etapa de

= Plano de Tratamento
Contratagao

Fator de Risco/Causa (devido a...)

Consequéncia (Ocasionando)
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Etapa de
Contratagdo

Fator de Risco/Causa (devido a...)

ocorrer...)

Evento de Risco/Incerteza (podera

Consequéncia (Ocasionando)

Responsavel pelo Risco
(Alocagdo)
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Nivel de Risco  Resposta - Tipo de

Plano de Tratamento
(Residual) Tratamento

Impacto

* Ocultar as linh

as que ndo forem utilizadas e formatar a altura das linhas.

COORDENADOR DO PROJETO OBJETO DA CONTRATAGAO - DEMANDANTE

No|Sténio Mendes de Carvalho Lotagdo: |AA/GTI/UIT
ANALISTAS RESPONSAVEIS PELO MAPEAMENTO DOS RISCOS DA CONTRATACAO - DEMANDANTE

No|Rui Ramos de Andrade Lima Bisneto Lotagdo: |AA/GTI/USC

No|André Luis Gomes Moreira Lotagdo: |AA/GTI/USC

No Lotagdo:

No Lotagdo:

No Lotagdo:

LOCAL/DATA: 05/11/2025
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Obs.: Em 16 de dezembro de 2024, foi aprovado o "Plano de Gerenciamento de Riscos
em Contratagdes e Doagdes da Codevasf", que contempla o Modelo de Elaboragdo do
Mapa e Matriz de Contratagdes, por meio da Deliberagdo n2 57 de dezembro de 2024
(processo n2 59500.003411/2024-44-¢). O Plano atende a recomendagdo n? 4 do
Relatério de Auditoria n2 902916-Controladoria-Geral da Unido - CGU (Processo n?
59500.002345/2022-23-e) que em 31 de dezembro de 2024
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Ministério da Integragao e do Desenvolvimento Regional - MIDR

c o DE VASF I_:E; (;ompanhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba

Area de Administragcao e Tecnologia

Anexo V

MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PREGCOS
DADOS DA PROPONENTE

Razdo Social:

CNPJ: Inscri¢dao Estadual:

Representante(s) legal(is) com poder para assinar contrato

CPF: RG: Orgao Expedidor UF

Endereco completo:

Cidade: CEP: Telefone: ()

E-mail: Contato:

Validade da Proposta (minimo 60 dias):

= VALOR VALOR
ITEM ESDPEESCCWRE:& o %ﬁ?’gg;’ UNIDADE | QTD MAXIMO MAXIMO
UNITARIO R$ TOTAL R$

—
©)
o
2
o
(O]

Solucdo de firewall com geréncia, assinaturas de: prevencao
avancada de ameacas, sistema de deteccdo e prevencgdo de

! intrusdes - IDS/IPS, filtro avancado de URL, filtro avancado de 27502 Unidade 2 R$ R$
DNS, acesso remoto/VPN, por 5 anos
5 Servico de suporte Técnico e Manutengao 24/7 para o item 1, por
5 anos 26980 Més 60 R$ R$
3 Treinamento de no minimo 40h para até 6 pessoas para o item 1 3840 Turma 1 R$ RS
Valor Total do Grupo 1 R$

Declaramos que nos pregos propostos estdo incluidos todos impostos, taxas, os custos e despesas de qualquer
natureza, incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordancia dos termos do edital do pregdo e dos seus anexos. Em anexo
documentagdo complementar com descrigdo da solugdo e equipamentos que a compéem.

Cidade (UF), de de202

Nome Completo Responsavel
CPF

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC DA35B125


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=DA35B125
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=55&filter[anoproc]=2025

