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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO
1.1. Fornecimento de servigos especializados de teste de invasdo (pentest) e campanha de conscientizagdo para
CODEVASF. Abrangendo avaliagdo de vulnerabilidades, execugdo de testes em aplicagGes, estagbes de trabalho,

infraestrutura de rede, servidores, roteadores, switches, wi-fi e outros dispositivos.

1.2. As especificagOes detalhadas do objeto desta licitagcdo e suas garantias estdo descritos no anexo Il do Termo de
Referéncia.

Tabela 1

DESCRICAO/ CATMAT/ UNIDADE DE QUANTIDADE
ESPECIFICACAO CATSER MEDIDA

Servicos de Consultoria em Segurancga de

Tecnologia da Informagdo e Comunicagdo Unidade de
1 (TIC) - Andlise de vulnerabilidades e testes de 27340 Servico 100
intrusdo (pentest) e Campanha de Técnico

conscientizagdo para CODEVASF.

1.3. O item é Unico e aberto para participacdo de todas as empresas.
1.4. Estimativas de ativos a serem tratados no pentest constam na tabela 2:
Tabela 2
Ativos Quantidade
EstagBes de Trabalho (desktops e notebooks) 2200
Servidores on-premises (virtualizados e fisicos) 200
Aplicagdes Web 130
Roteadores 19
Switches 92
Rede Wi-Fi 18
Outros Dispositivos 20
Total 2679
2. TERMINOLOGIAS E DEFINICﬁES

Neste Termo de Referéncia (TR) ou em quaisquer outros documentos relacionados com os servigos acima solicitados, os
termos ou expressBes tém o seguinte significado e/ou interpretagdo:

AREA DE ADMINISTRACAO E TECNOLOGIA — Unidade da administracdo superior da CODEVASF, a qual estdo afetas as demais
unidades técnicas que tém por competéncia a fiscalizacdo e a coordenacdo dos fornecimentos/servicos de tecnologia da
informacdo, objetos deste Termo de Referéncia.
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AA/GTI ou GTI — Geréncia de Tecnologia da Informagdo da Area de Administragdo e Tecnologia da CODEVASF.
AA/GTI/UIT ou UIT — Unidade de Infraestrutura de T, subordinada a Geréncia de Tecnologia da Informac&o.
AA/GTI/USC ou USC — Unidade de Seguranca Cibernética, subordinada a Geréncia de Tecnologia da Informacéo.

BLACK BOX — Teste realizado sem nenhum conhecimento prévio do ambiente, sistemas ou cédigo-fonte. O teste parte de um
local externo, simulando ataques reais a partir de informagGes publicas ou descobertas durante o teste.

CATMAT - E um médulo do SIASG denominado Sistema de Catalogacdo de materiais, onde é realizada a inclusdo de itens,
bem como a sua consulta. Todos os procedimentos para a sua utilizagdo constam dos Manuais disponiveis no Portal de
Compras do Governo Federal: www.gov.br/compras.

CATSER — E um médulo do SIASG denominado Sistema de Catalogagdo de servicos, onde é realizada a inclusdo de itens, bem
como a sua consulta. Todos os procedimentos para a sua utilizagdo constam dos Manuais disponiveis no Portal de Compras
do Governo Federal: www.gov.br/compras.

CODEVASF — Companhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba — Empresa publica vinculada ao
Ministério da Integragdo Nacional, com sede no Setor de Grandes Areas Norte, Quadra 601 — Lote 1 — Brasilia-DF.

CONTRATO — Documento, subscrito pela CODEVASF e a CONTRATADA vencedora do certame, que define as obrigagbes e
direitos de ambas com relagao a execugdo dos fornecimentos.

CONTRATADA — Empresa licitante selecionada e CONTRATADA pela CODEVASF para a execugao dos servigos.

DOCUMENTOS DE CONTRATO — Conjunto de todos os documentos que integram o contrato e regulam a execugao dos servigos,
compreendendo o Edital, Termo de Referéncia, especificacGes técnicas, desenhos e proposta financeira da executante,
cronogramas e demais documentos complementares que se fagam necessdrios a execugdo dos servigos.

DOCUMENTOS COMPLEMENTARES ou SUPLEMENTARES — Documentos que, por for¢a de condigdes técnicas imprevisiveis,
se fizerem necessarios para a complementacgdo ou suplementagdo dos documentos emitidos no Termo de Referéncia.

ESPECIFICACAO TECNICA — Tipo de norma destinada a fixar as caracteristicas dos servicos, condi¢des ou requisitos exigiveis
para matérias-primas, produtos semifabricados, elementos de construgdo, materiais ou produtos industriais semifabricados.
Contera a definicdo do servico, descricdo do método construtivo, controle tecnolégico e geométrico e norma de medicdo e
pagamento.

FISCALIZACAO - Equipe da CODEVASF atuando sob a autoridade de um Coordenador, indicada para exercer em sua
representacdo a fiscalizacao do contrato.

GRAY BOX - Teste realizado com conhecimento parcial do ambiente ou do sistema. O avaliador recebe informacgdes limitadas,
como credenciais de usuario comum ou diagramas de alto nivel, possibilitando simular um atacante que ja possui algum acesso
inicial ou conhecimento interno restrito.

LICITANTE — Empresa habilitada para apresentar proposta.

PDTI: Plano Diretor de Tecnologia da Informacgdo é resultado do detalhamento das a¢des decorrentes do Planejamento
Estratégico da Tecnologia da Informacao - PETI, de forma a consolidar todas as iniciativas, metas e os indicadores da 4rea de
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Tecnologia da Informagdo, dando visibilidade as agGes, prazos e custos necessarios para alcance dos objetivos estratégicos
definidos e, ainda, assegurando que estas a¢Ges agreguem valor ao negécio da CODEVASF.

PETI: Plano Estratégico de Tecnologia da Informagdo é o instrumento que tem por objetivo assegurar que as metas e objetivos
da Tl estejam fortemente alinhados com o Planejamento Estratégico da CODEVASF.

PENTEST —Teste de intrusdao controlado e autorizado, realizado para identificar e explorar vulnerabilidades em sistemas, redes
ou aplicagGes. Seu objetivo é avaliar a postura de seguran¢a da organizagdo, simulando ataques reais e apresentando
recomendagdes de mitigagao.

PROPOSTA FINANCEIRA — Documento gerado pelo licitante que estabelece os valores unitdrio e global dos servigos e
fornecimentos, apresentando todo o detalhamento dos custos e pregos unitarios propostos.

SIASG - é um conjunto informatizado de ferramentas para operacionalizar internamente o funcionamento sistémico das
atividades de gestdao de materiais, edificages publicas, veiculos oficiais, comunica¢des administrativas, licitagdes e contratos.
E utilizado por vérias entidades da Administracdo Publica Federal (Ministérios, Secretarias, etc.). Pode ser acessado pelo site
do Compras Governamentais: www.comprasgovernamentais.gov.br.

SUPERINTENDENCIA REGIONAL ou SR — Unidade executiva descentralizada subordinada diretamente & presidéncia da
CODEVASF, em cuja jurisdicdo territorial localiza-se parte dos fornecimentos objeto deste Termo de Referéncia.

TERMO DE REFERENCIA - conjunto de elementos necessarios e suficientes, com nivel de precisdo adequado, para caracterizar
a licitagdo e subsidiar a elaboragdo do edital e fornecer informacGes ao licitante.

UNIDADE DE SERVICO TECNICO (UST) — Métrica utilizada em contratos de tecnologia para mensurar e precificar atividades
técnicas. Representa uma unidade padrdo de esfor¢o ou servigo prestado, permitindo quantificar entregas e facilitar a
comparagao, o planejamento e a cobranca de servigos especializados.

WHITE BOX — Teste realizado com conhecimento completo do ambiente, sistemas e cédigo-fonte. O avaliador tem acesso a
diagramas, configuragdes e documentacgdo técnica, permitindo uma analise minuciosa e abrangente de vulnerabilidades tanto
em nivel de infraestrutura quanto de aplicagéo.

3. FORMA DE REALIZACAO, VALOR ESTIMADO E CRITERIO DE JULGAMENTO

3.1 A presente licitacdo é composta por item Unico, do tipo menor preco, na modalidade de pregdo eletrénico com
fundamento legal nos preceitos do direito publico, em especial, as disposi¢des do estatuto juridico da empresa
publica, Lein? 13.303, de 30/06/2016, Regulamento Interno de Licitagbes e Contratos, Lei n2 10.520, de 17/07/2002
que regulamenta a licitagdo na modalidade de Pregdo Eletrénico, e demais exigéncias deste Termo de Referéncia e
seus anexos que integram o presente.

3.2. Valor estimado: Publico

3.4. Critério de Julgamento: Menor Preco Global

3.5. Forma de Fornecimento: Parcelado, conforme descrito no item 14 e seus subitens deste Termo de Referéncia.
4. LOCAL DE ENTREGA
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4.1. Os servicos objeto deste Termo de Referéncia deverdo ser executados/entregues na sede da CODEVASF, localizado
em Brasilia, no Distrito Federal, conforme ANEXO IIl.

4.2. A CODEVASF esta localizada no enderego: SGAN 601, Mddulo |, Edificio Manoel Novaes, Asa Norte CEP: 70830-019
— Brasilia/DF.

5. DESCRICAO DOS SERVICOS

5.1. O objeto do presente pregdo compreende a contratacdo de servigcos de consultoria especializada em testes de

intrusdo (Pentest) em aplicagdes e servicos, e campanha de conscientizacdo, conforme a Tabela 1, no item 1.2,
deste Termo de Referéncia.

5.2. A descrigdo dos servigos consta da planilha de quantidades e pregos orgados, e as Especificagdes Técnicas estao
presentes no Anexo Il deste Termo de Referéncia, que deverdo ser observadas criteriosamente pelos licitantes.

5.2.1. Havendo divergéncia entre a descricdo dos servigos no sistema ComprasNet e a descrigdo contida na
planilha, prevalecerd a contida na planilha orgamentaria.

6. CONDIGOES DE PARTICIPAGAO

6.1. Poderdo participar da presente licitagdo empresas do ramo, pertinente e compativel com o objeto desta licitagao,
nacionais ou estrangeiras, que atendam as exigéncias do Termo de Referéncia - TR e seus anexos.

6.1.1. As Empresas estrangeiras poderdo participar nas mesmas condi¢des das empresas nacionais.

6.2. CONSORCIO

6.2.1. N3o serd permitida a participagdo de consércio.

6.3. SUBCONTRATACAO

6.3.1. N3o serd permitida a subcontratagdo total ou parcial do objeto desta licitagdo.

6.4 PARTICIPAGCAO DE MICROEMPRESA E DE EMPRESA DE PEQUENO PORTE

6.4.1 As Microempresas e as Empresas de Pequeno Porte poderao participar desta licitagdo em condi¢Ges diferenciadas,

na forma prescrita na Lei Complementar n2 123, de 14 de dezembro de 2006 e Decreto 8.538 de 6/10/2015.

7. VISITA AO LOCAL DA ENTREGA

7.1. O atestado de visita aos locais da execugdo nao serd obrigatdrio, porém, é de inteira responsabilidade do licitante
tomar pleno conhecimento das condigdes e peculiaridades inerentes a natureza dos trabalhos a serem executados,
avaliando os problemas futuros, bem como a verificacdo das dificuldades e dimensionamento dos dados
indispensaveis a apresentacdo da proposta e execugdo do contrato. A ndo verificagdo dessas dificuldades nao
podera ser avocada no desenrolar dos trabalhos como fonte de alteragdo dos termos contratuais que venham a ser
estabelecidos. Entende-se que os custos propostos cobrirdo quaisquer dificuldades decorrentes da localizagdo do
projeto.
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7.1.1. Os custos de visita ao local onde serdo executados os servigos correrdo por exclusiva conta do licitante.
7.1.2. A visita ao local onde serdo executados os servigos devera ser marcada com antecedéncia minima de 48 (quarenta
e oito) horas e devera ser realizada em dias Uteis de expediente na CODEVASF no horario compreendido entre 09:00

horas as 12:00 horas e das 14:00 horas as 17:00 horas.

7.1.3. O agendamento devera ser solicitado a Unidade de Seguranga Cibernética da CODEVASF através do e-mail
aa.gti.usc@codevasf.gov.br ou no telefone: (61) 2028-4765 ou (61) 2028-4364.

7.1.4. Nenhuma visita serd realizada sem a confirmacgdo de seu agendamento, por e-mail, por parte da Contratante.
8. PROPOSTA
8.1. As propostas de pregos deverdo conter no minimo o seguinte:

a) Data, nome, enderego, e-mail, telefone, cidade, estado e pais do licitante;

b) As especificagdes técnicas claras, completas e minuciosas dos fornecimentos ofertados, em conformidade com
este Termo de Referéncia, podendo ser apresentada sob a forma de literatura, catdlogo, desenhos e dados;

b1) Caso o licitante venha a fazer observagGes quanto aos requisitos técnicos exigidos nas especificagdes, o
mesmo devera explicitar, em sua proposta, uma lista de desvios em relagdo ao exigido, informando razGes que
a levaram a apresentar tais observagoes, fato este sujeito a aprovagao pela CODEVASF;

c) Planilha de Proposta de Pregos unitdrios e totais ofertados para os itens, devidamente preenchida, com clareza
e sem rasuras, conforme modelo constante do Anexo V, que é parte integrante deste Termo de Referéncia;

d) Sera de responsabilidade do licitante vencedor a prestacdo dos servicos desta contratagdo, cujos custos
correram por sua exclusiva conta.

8.1.1. Nos pregos unitdrios propostos, deverdo estar incluidos todos os custos, seguros, transporte, mao-de-obra, leis
sociais, encargos sociais, trabalhistas, previdenciarias, securitarias, tributos (ICMS, PIS, COFINS, IRRF, CSLL e IPI), e
quaisquer encargos/taxas que incidam ou venham a incidir, direta ou indiretamente, nos fornecimentos objeto
deste Termo de Referéncia. No caso de omissdo, considerar-se-do como inclusas nos precos.

8.1.2. Para efeito do disposto no subitem acima o licitante devera considerar a tributacdo plena até o local da prestacdo
de servigo, considerando que a CODEVASF n3o possui inscricdo estadual, sendo considerada consumidora final. E
de responsabilidade do licitando arcar com todos os tributos incidentes. A proposta devera indicar em reais os
precos dos materiais e servigos ofertados, com mengao discriminada da referida tributagdo. A concorrente serd
responsavel por quaisquer acréscimos que ocorrerem pela ndo observancia desta particularidade.

8.1.3. Sera considerada a melhor proposta, a que apresentar o MENOR PRECO GLOBAL avaliado, POR ITEM, conforme
critérios estabelecidos neste Termo de Referéncia.

8.1.4. Sera desclassificada a proposta vencedora que:
a) tiver vicios insanaveis;

b) ndo obedecer as especificacbes técnicas contidas no Termo de Referéncia;
c) apresentar pregos inexequiveis ou demonstrarem acima do pregco maximo admitido para a contratacdo;

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC BB81C2AC


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=BB81C2AC
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=1857&filter[anoproc]=2025

e-DOC BB81C2AC

Proc 59500.001857/2025-15-e

Ministério da Integracdo e do Desenvolvimento Regional - MIDR
Co DEVASF @ Companhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba

Area de Administragio e Tecnologia

d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;
e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel;

8.1.5. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

8.1.6. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha podera
ser ajustada pelo licitante, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se
comprove que este é o bastante para arcar com todos os custos da contratagdo.

9. DOCUMENTAGAO DE HABILITACAO

9.1. Devera ser apresentada em conformidade com as prescricdes das leis que regem a matéria, de acordo com a
previsdo estabelecida no instrumento convocatério.

9.2. QUALIFICAGAO TECNICA

9.2.1. A licitante deve apresentar dois ou mais atestados de capacidade técnica fornecidos por pessoas juridicas, sejam
elas de direito publico ou privado. Esses documentos devem ser lavrados em papel timbrado, contendo o endereco
e o CNPJ da empresa. Os atestados devem demonstrar que a empresa participante executa (ou ja executou) no
periodo minimo de 12 meses, de maneira satisfatoria, servigos de testes de intrusdo (Pentest) em aplicagdes e
Servigos.

9.2.2. Os documentos apresentados, emitidos em idioma estrangeiro, deverao ser apresentados devidamente traduzidos
para a lingua portuguesa, por tradutor juramentado e registrado no Cartério de Titulos e Documentos.

9.2.3. A CONTRATANTE podera, a qualquer fase deste processo licitatdrio, promover diligéncias/visita técnica com vistas
a esclarecer ou a complementar a instru¢do do processo, obrigando-se as licitantes a prestar todos os
esclarecimentos necessarios, inclusive podera ser requerida cépia do contrato, nota(s) fiscal(is) ou qualquer outro
documento que comprove inequivocamente que o servigo apresentado no(s) atestado(s) foi prestado.

9.2.4. E permitida ao licitante a soma de atestados para o atendimento das exigéncias, desde que todas em seu home em
relagdo ao objeto fornecido.

9.3. QUALIFICAGAO ECONOMICO-FINANCEIRA

9.3.1. As licitantes deverdo apresentar, na fase de habilitagdo, capital social minimo de 10% (dez por cento) do valor
orcado pela CODEVASF no item da licitagdo que concorrer, ndo sendo de forma acumulativa.

10. ORCAMENTO DE REFERENCIA E DOTACAO ORCAMENTARIA

10.1. A Codevasf se propde a pagar pelos fornecimentos, objeto desta licitacdo, o valor maximo global de R$ 120.000,00
(cento e vinte mil reais), conforme indicado no anexo Anexo Il - Pregos Maximos deste Termo de Referéncia.

10.2. As despesas previstas correrdo a conta da classificagdo funcional programatica 04.122.0032.2000.0001 —
Administracdo da Unidade - Plano Orcamentario 0005 - Tecnologia da Informacdo e Modernizagdo da Gestdo
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N

Organizacional, PTRES 172116, Categoria Econdmica 3, Despesa Corrente, sob a gestdo da Area Administragdo de

Tecnologia.
11. PRAZOS DE EXECUGAO DOS SERVICOS E DE VIGENCIA DO CONTRATO
11.1. O prazo para execuc¢do do objeto deste TR é de 20 meses, a partir da data de emissdo da Ordem de Servigo, podendo

ser prorrogado, mediante manifestacdo expressa das partes.

11.2. O prazo maximo para emissdo da Ordem de Servico é de 2 meses, contados da data de assinatura do contrato.

11.3. O prazo para vigéncia do contrato, contado em meses, a partir da data de sua assinatura, compreende o prazo
maximo para emissao da Ordem de Servigo, o prazo de execugao do objeto informado acima, acrescido de mais 2
meses consecutivos para recebimento definitivo e expedicdo do Termo de Encerramento Fisico dos fornecimentos
e pagamento da Nota Fiscal caso haja pagamento pendente, perfazendo um prazo total de vigéncia de 24 meses.

11.4. No interesse de ambas as partes, o objeto do Contrato podera ser prorrogado até o limite de 60 meses, nos termos
da Lei n2 13.303/2016, Art. 71.

12. MODELO DE GESTAO E CRITERIOS DE MEDICAO

12.1. O servico serd demandado a CONTRATADA pela Equipe de gestao e fiscalizagcdo do contrato da CONTRATANTE.

12.2. O servico serd planejado e realizado apds a emissdo da Ordem de Servigo. A medi¢do dos servigcos ocorrera
conforme as entregas das fases previstas neste Termo de Referéncia, conforme tabela abaixo. Ressalta-se que a

UST foi utilizada de forma arbitraria para mensurar as entregas, ndo sendo equivalente a hora/homem, mas sim
representando a unidade de pagamento vinculada a conclusdo de etapas especificas do projeto.

Tabela 3
0 gdad

1 - Fase de Planejamento
Reunido Inicial
Entrega do plano de testes 4
2 - Fase de Descoberta e Ataque
Execugdo da descoberta e exploragdo 16
Campanha de conscientizagao para empregados 6
Realizagdo da apresentagdo técnica
Relatério dos testes 16
3 - Fase de Reteste
Reexecuc¢do da descoberta e exploragdo 16
Relatério do reteste 16
4 - Fase Final
Relatdrio técnico final dos resultados 10
Realiza¢do da apresentacdo técnica final dos resultados 10
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Total: 100

12.3. Os custos decorrentes das corregdes das inconformidades de um produto/servico apontadas pelo CONTRATANTE
correrdo por conta da CONTRATADA, exceto se a causa da inconformidade for de responsabilidade exclusiva do
CONTRATANTE, devidamente comprovada.

12.4. Para efeito de medigdo, a CONTRATANTE acompanhard cada entrega realizada de cada fase pela CONTRATADA, a
fim de avaliar os servigos prestados pela CONTRATADA.

12.5. Para execugdo dos servicos, sera implementado o método de trabalho baseado no conceito de delegacdo de
responsabilidade. Esse conceito define: o CONTRATANTE como responsavel pela gestao, fiscalizagdo e controle do
contrato, bem como pela atestacdo da aderéncia aos padrdes de qualidade exigidos dos servicos entregues; e a
CONTRATADA como responsavel pela execugao dos servigos e gestao dos profissionais a seu cargo.

13. METODOLOGIA DE AVALIAGAO DA EXECUCAO DOS SERVICOS

13.1. O servigo de Pentest devera ter acompanhamento completo durante toda a vigéncia do contrato, fiscalizando todos
os prazos do cronograma do projeto, abrangendo também os relatérios.

13.2. Durante a execugdo dos testes, a contratada deverd manter canal de comunicacdo ativo (e-mail, telefone ou chat
corporativo) para esclarecimentos ou autorizagdo de testes, no hordrio e tempo de resposta definido (SLA)
acordado no cronograma aprovado pela contratante.

13.3. Sera feita a medi¢do do tempo de entrega referente aos prazos constantes dos Requisitos de Prazos, item 1.7 do
Anexo lll deste Termo de Referéncia e principalmente apds a elaborag¢do do Plano de Execucdo. Conforme item 1.2

13.4. Sera feita a medi¢do da quantidade de ativos cobertos apds a execucdo/reexecucdo do pentest para cada tipo de
ativo, conforme item 1.3 do Anexo Ill deste Termo de Referéncia. Formula: Cobertura de Escopo do Pentest (%) =
(Ativos Testados / Ativos no Plano de Execugdo) * 100, Minimo: 97% para cada tipo de ativo, caso contrario sera
considerado como inexecugdo parcial.

14. FORMAS E CONDICOES DE PAGAMENTO

14.1. Os pagamentos, objeto desta licitacdo, serdo efetuados em reais, com base no preco unitario do servico,
efetivamente entregue, contra a apresenta¢do das Notas Fiscais/Faturas devidamente atestadas pela Fiscalizagdo
da CODEVASF, conforme legislagdo vigente.

14.2. Os pagamentos serdo efetuados em duas etapas, apds a conclusdo da Fase 2 e da Fase 4 (tabela 3), sendo a primeira
paga no valor de 48 USTs e a segunda em 52 USTs apds o termo de recebimento definitivo, correspondente aos
servicos efetivamente entregues, executados e aceitos, e de conformidade ao discriminado na proposta da
CONTRATADA, mediante apresentagdo das faturas/notas fiscais devidamente atestadas pela Fiscaliza¢do, sendo
efetuada a retengdo na fonte dos tributos e contribuicGes elencados na legislagdo aplicavel.
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14.3. Os servigos ora contratados serdo cobrados por meio de faturas/notas fiscais emitidas pela CONTRATADA,
referentes aos servicos prestados, deverdo ser entregues na AA/GTI no mesmo periodo e apds serem atestadas
pela fiscalizagdo, serdo pagas em até 30 (trinta) dias.

14.4. O pagamento sera efetuado por meio de ordem bancdria, e creditado em qualquer entidade bancdria indicada na
proposta, devendo para isto, ficarem explicitados o nome do Banco, Agéncia, localidade e nUmero da conta corrente
em que devera ser efetivado o crédito, apds a aceitacdo e atesto das Notas Fiscais/Faturas.

14.5. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagdo ou qualquer obrigacao
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia, bem como, Nota Fiscal/Fatura que
possua valor divergente do estabelecido no contrato, ou mesmo, que apresente més de referéncia ou prazo para
pagamento inferior a 30 (trinta) dias corridos.

14.6. A emissdo da Ordem Bancaria serd efetuada, somente apds a Nota Fiscal/Fatura ser conferida, aceita e atestada
por empregado responsdvel e ter sido verificada a regularidade da CONTRATADA, mediante consulta on-line ao
Sistema Unificado de Cadastro de Fornecedores — SICAF e as demais CertidGes (CNDT) para comprovacgao, dentre
outras coisas, do devido recolhimento das contribui¢es sociais (FGTS e Previdéncia Social) e demais tributos
estaduais e federais, conforme cada caso.

14.7. O valor do pagamento sera calculado conforme a efetiva execucdo dos servicos dentro dos niveis requeridos,
descontadas as glosas, consoante grada¢do estabelecida nos itens 13 e 16 deste Termo de Referéncia.

14.8. Os respectivos documentos de consulta ao SICAF e as demais CertidGes do subitem anterior deverdo ser anexados
ao processo de pagamento.

14.9. E de inteira responsabilidade da CONTRATADA a entrega a CONTRATANTE dos documentos de cobranga,
acompanhados dos seus respectivos anexos, de forma clara, objetiva e ordenada, que se ndo for atendido, implica
desconsideragdo pela CONTRATANTE dos prazos estabelecidos para conferéncia e pagamento. A Nota Fiscal/Fatura
deverd ser cadastrada pela CONTRATADA no site indicado pela CONTRATANTE — protocolo digital, mediante
cadastro prévio de responsabilidade da CONTRATADA, apds assinatura do contrato.

14.10. A Nota Fiscal/Fatura devera informar o valor do Imposto sobre a Renda (IR) e das contribuicdes a serem retidas na
operacdo, para fins de retencdo na fonte, de acordo com o art. 29, § 62 da IN/SRF n.2 1234/2012, ou informar a
isengdo, nao incidéncia ou aliquota zero, e respectivo enquadramento legal, sob pena de reten¢do do imposto de
renda e das contribuicGes sobre o valor total do documento fiscal, no percentual correspondente a natureza do
bem.

14.11. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidagdo da despesa, aquela serd devolvida
pelo Fiscal a CONTRATADA e o pagamento ficara pendente até que a mesma providencie as medidas saneadoras.
Nesta hipdtese, o prazo para pagamento se reiniciarda apos a regularizagdo da situagdo ou reapresentagao do
documento fiscal, ndo acarretando qualquer 6nus a CONTRATANTE.

14.12. Constatada a situacdo de irregularidade da CONTRATADA no SICAF, ela serd notificada, por escrito, sem prejuizo do
pagamento pelo objeto ja executado, para, num prazo de 05 (cinco) dias Uteis, regularizar tal situagao ou, no mesmo
prazo, apresentar defesa, sob pena de rescisdao do Contrato.

14.13. O prazo para regularizagdo ou encaminhamento de defesa de que trata o subitem anterior podera ser prorrogado
uma vez e por igual periodo, a critério da CONTRATANTE.
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14.14. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a Administragdo devera comunicar aos
6rgdos responsaveis pela fiscalizagdo da regularidade fiscal e trabalhista quanto a inadimpléncia do fornecedor,
bem como quanto a existéncia de pagamento a ser efetuado pela Administragdo, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

14.15. Persistindo a irregularidade, a Administracdo deverd adotar as medidas necessdrias a rescisdo contratual em
execucdo, nos autos dos processos administrativos correspondentes, assegurada a CONTRATADA a ampla defesa.

14.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo contratual, caso a CONTRATADA ndo regularize sua situagdo junto ao SICAF.

14.17. Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade do érgdo ou entidade contratante, ndo sera
rescindido o contrato em execug¢ao com empresa CONTRATADA no SICAF.

14.18. A critério da CONTRATANTE poderdo ser utilizados os créditos existentes em favor da CONTRATADA para
compensar quaisquer possiveis despesas resultantes de multas, indeniza¢des, inadimpléncias contratuais e/ou
outras de responsabilidade desta ultima.

14.19. A CODEVASF fica reservado o direito de ndo efetuar o pagamento se, durante a execugdo dos servicos, estes ndo
estiverem em perfeitas condigdes, de acordo com as exigéncias contidas no Termo de Referéncia e seus anexos.

14.20. Para efeito de pagamento, considerar-se-a paga a fatura na data da emissdao da Ordem Bancaria.

14.21. No caso de eventual atraso no pagamento, e mediante pedido da CONTRATADA, o valor devido serd atualizado
financeiramente, desde a data a que o mesmo se referia até a data do efetivo pagamento, com base no ultimo
percentual divulgado do ICTI — indice de Custos de Tecnologia da Informag&o, aplicando-se a seguinte férmula:

AM =P x|, onde:

AM = Atualizagdo Monetdria (valor a ser adicionado na parcela atrasada)

P = Valor da Parcela a ser paga; e

| = Percentual de atualizacdo monetaria, assim apurado:

| = (1+im1/100)dx1/30 x (1+im2/100)dx2/30 x ... x (1+imn/100)dxn/30 — 1, onde:
i = Indice de Custos de Tecnologia da Informag¢do — ICTI no més “m”;

d = Numero de dias em atraso no més “m”;

m = Meses considerados para o calculo da atualizacdo monetaria.

15. REAJUSTAMENTO DOS PRECOS

15.1. Os valores do contrato permanecem fixos e sem reajustes durante um periodo de um ano, contado a partir da data
da apresentagdo da proposta.

15.2. O objeto sera contratado pelo valor proposto, sujeito a reajuste anual de acordo com o indice de Custos de
Tecnologia da Informacao (ICTl), conforme estabelecido pela Portaria GM/MP n2 424, de 7 de dezembro de 2017,
e mantido pelo Instituto de Pesquisa Econ6mica Aplicada (IPEA).
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15.3. Nos reajustes posteriores ao primeiro, o intervalo minimo de um ano serd calculado a partir dos efeitos financeiros
do ultimo reajuste.

15.4. Em caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA o valor
calculado com base na ultima variagdo conhecida, liquidando a diferenga correspondente assim que o indice
definitivo for divulgado. A CONTRATADA é obrigada a apresentar uma memoria de calculo referente ao
reajustamento dos pregos do valor remanescente, sempre que isso ocorrer.

15.5. Se o indice estabelecido para o reajuste for extinto ou ndo puder mais ser utilizado, sera adotado, em substituicao,
o indice determinado pela legislagdo entdo vigente.

15.6. Na falta de previsdo legal para o indice substituto, as partes concordardo em escolher um novo indice oficial para o
reajuste do preco do valor remanescente por meio de um termo aditivo.

15.7. De acordo com o artigo 136, §1°, da Lei 14.133/2021, registros que n3o caracterizam alteracdo do contrato podem
ser realizados por simples apostilamento, dispensada a celebragdo de termo aditivo. Isso se aplica em situagGes
como variagdo do valor contratual para reajuste ou repactuagdo de pregos previstos no proprio contrato,
atualizagdes, compensag¢des ou penalizagbes financeiras decorrentes das condigGes de pagamento, alteracGes na
razao ou denominagao social do contratado, e empenho de dotagdes orgamentarias.

15.8. A seguir serd apresentada a férmula para o reajustamento do contrato, que podera ser aplicada da seguinte maneira:

FORMULA DE REAJUSTAMENTO

L—1Io
Iy

R=V( )

Onde:

“R” é o valor do reajuste procurado

“V” é o valor contratual a ser reajustado

“I1” é o indice correspondente ao més do aniversario da Proposta

“10” é o indice inicial correspondente a data de apresentagdo da Proposta

16. MULTAS

16.1. Nos casos de atrasos na prestacdo dos servicos do objeto contratado, por culpa exclusiva da CONTRATADA, cabe a
aplicagdo de multa sobre o valor do contrato/ordem de servigo por dia, sem prejuizo das demais sang8es previstas
na legislacdo e no Regulamento Interno de Licitagdes e Contratos, conforme abaixo:

a) 0,2% (dois décimos por cento) do valor do contrato por dia de atraso nas entregas estipuladas no item 1.7.2.,
e seus subitens, do Anexo Il especificages técnicas detalhadas deste Termo de Referéncia, até o maximo de
12% (doze por cento).

b) 1% (um por cento) do valor da garantia contratual por dia de atraso, no caso de atraso injustificado na entrega
da garantia contratual, até o maximo de 20% (vinte por cento).
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¢) 0,2% (dois décimos por cento), calculada sobre o valor total da contratagdo, por dia de atraso no cumprimento
de quaisquer obrigagdes previstas em contrato e ndo arroladas acima, até o limite de 6% (seis por cento).

16.2. Nos casos de inexecucdo total ou parcial do objeto, medida pelas fases da tabela 3, item 12.2, por culpa exclusiva
da CONTRATADA, sera cobrada multa baseada no valor do contrato/ordem de servigo, sem prejuizo das demais
sangOes previstas na legislagdo e no Regulamento Interno de LicitacOes e Contratos, conforme abaixo:

a) Até o maximo de 10% (dez por cento) do valor do contrato no caso de inexecugdo parcial do contrato/ordem
de servigo conforme a Tabela 5;

b) Até o maximo de 10% (dez por cento) do valor do contrato no caso de descumprimento das obrigacdes
contratuais descritas na Tabela 5;

c) 12% (doze por cento) do valor do contrato/ordem de servigo no caso de inexecugdo total.

Tabela 4 — Inadimpléncias e o respectivo grau de penalidade - inexecugao parcial

Percentual do
. P Grau de
Inadimpléncias . valor do
Penalidade
contrato
Execucdo parcial de até 80% do valor contratual 01 2%
Execugdo parcial de até 60% do valor contratual 02 4%
Execucdo parcial de até 40% do valor contratual 03 8%
Execucdo parcial de até 20% do valor contratual 04 10%
Tabela 5 — Descumprimento de obrigacdao contratual e a respectivo penalidade
Ocorréncia Calculo da multa
N3o atendimento as determinagdes estipuladas pela FISCALIZACAO, no
prazo por ela estabelecido, desde que seja comunicada a RS 100,00 por dia de atraso
CONTRATADA, através de comunicagao formal do fiscal.
Ndo apresentacdo de itens exigidos em clausulas editalicias ou .
] ] RS 500,00 por dia de atraso
contratuais, dentro do prazo estabelecido.

16.3. Comprovando o impedimento ou reconhecida a for¢ca maior, devidamente justificados e aceitos pela FISCALIZACAO,
em relagdo a um dos eventos arrolados na Tabela 4, a CONTRATADA ficara isenta das penalidades mencionadas.

16.4. A multa serd calculada na forma prevista no edital ou no contrato e ndo podera ser inferior a 0,5% (cinco décimos
por cento) nem superior a 25% (vinte e cinco por cento) do valor do contrato licitado ou celebrado, conforme
previsdao do artigo 167 do RILC.

16.5. Ocorrida a inadimpléncia, a multa sera aplicada pela CODEVASF, apds regular processo administrativo, observando-
se 0 seguinte:

a. A multa serd descontada da garantia prestada pela CONTRATADA;

b. Caso o valor da multa seja de valor superior ao valor da garantia prestada, além da perda desta, respondera
a CONTRATADA pela sua diferenga, a qual serd descontada dos pagamentos eventualmente devidos pela
Administracdo ou ainda, quando for o caso, cobrada judicialmente;
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Cc. Caso o valor do faturamento seja insuficiente para cobrir a multa, a CONTRATADA serd convocada para
complementacao do seu valor no prazo de 5 (cinco) dias a contar da data da convocagao;

d. N3o havendo qualquer importancia a ser recebida pela CONTRATADA, esta serd convocada a recolher a
Geréncia de Finangas da CODEVASF— AE/GFN o valor total da multa, no prazo de 5 (cinco) dias, contado a
partir da data da comunicacgao.

16.6. O licitante vencedor terd um prazo inicialmente de 10 (dez) dias Uteis para defesa prévia e, posteriormente, diante
de uma eventual decisdo que lhe tenha sido desfavoravel, tera mais um prazo de 10 (dez) dias Uteis, contado a
partir da data de cientificagdo da aplicagdo da multa, para apresentar recurso a CODEVASF. Ouvida a fiscalizagdo e
acompanhamento do contrato, o recurso sera encaminhado a Assessoria Juridica da Superintendéncia
Regional/Sede, que procedera ao seu exame.

16.7. Apds o procedimento estabelecido no item anterior, o recurso serd apreciado pela Diretoria Executiva da
CODEVASF, que podera dar provimento ou ndo ao recurso.

16.8. Em caso de provimento do recurso, a CODEVASF se reserva o direito de cobrar perdas e danos porventura cabiveis
em razdo do inadimplemento de outras obrigagdes, ndo constituindo a relevagdo novagdo contratual nem
desisténcia dos direitos que Ihe forem assegurados.

16.9. Caso a Diretoria Executiva ndo dé provimento ao recurso, ndo cabera novo recurso administrativo.
17. GARANTIA DE EXECUCAO
17.1. Como garantia para a completa execugdo das obrigacdes contratuais e da liquidagdo das multas convencionais, fica

estipulada uma "Garantia de Execugdo" no montante de 5% (cinco por cento) do valor do contrato, que devera ser
entregue em até 10 (dez) dias Uteis apds a assinatura do instrumento, em espécie, Seguro Garantia emitida por
seguradora autorizada pela SUSEP ou Fianga Bancdria, a critério da CONTRATADA.

17.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicagdo de multa de 0,08% (oito
centésimos por cento) do valor do contrato por dia de atraso, até o maximo de 2% (dois por cento). O atraso superior
a 25 (vinte e cinco) dias autoriza a CODEVASF a promover a rescisdo do contrato por descumprimento de suas
clausulas, conforme dispGe as condi¢des contratuais.

17.3. A garantia a que se refere o subitem acima devera ser entregue na Geréncia de Tecnologia da Informac3o da Area
de Administragdo e Tecnologia da CODEVASF.

17.4. A garantia na forma de Carta de Fianga Bancaria ou seguro garantia deverdo estar em vigor e cobertura até o final
do prazo previsto para assinatura do Termo de Encerramento Definitivo do Contrato, devendo manté-la atualizada
durante toda a vigéncia do contrato.

17.5. ApOs a assinatura do Termo de Encerramento Fisico do contrato, sera devolvida a “Garantia de Execugao”, uma vez
verificada a perfeita execucdo do objeto contratual.

17.6. A garantia em espécie devera ser depositada em instituicdo financeira oficial, credenciada pela CODEVASF, em conta
remunerada que podera ser movimentada somente por ordem da CODEVASF.
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17.7. A ndo integralizagdo da garantia representa inadimpléncia contratual, passivel de aplicagdo de multas e de rescisao,
na forma prevista nas clausulas contratuais.

17.8. Por ocasido de eventuais aditamentos contratuais que promovam acréscimos ao valor contratado ou prorrogagdes
de prazo contratual, a garantia prestada devera ser refor¢ada e/ou renovada, de forma a manter a observancia do
disposto no caput desta cldusula, em compatibilidade com os novos valores e prazos pactuados.

17.9. N&o havera qualquer restituicdo de garantia em caso de dissolugdo contratual, na forma do disposto na clausula de
rescisao, hipdtese em que a garantia revertera e sera apropriada pela CODEVASF.

17.10. A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacGes nele previstas;

b) Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

C) Multas moratdrias e punitivas aplicadas pela CODEVASF a CONTRATADA; e

d) ObrigagSes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela
CONTRATADA, quando couber.

18. FISCALIZAGCAO

18.1. A gestdo do contrato, bem como a fiscalizagdo da execugdo dos servigos serd realizada pela CODEVASF, por técnicos
designados, a quem compete verificar a CONTRATADA esta executando os trabalhos, observando o contrato e os
documentos que o integram.

18.2. A Fiscalizagdao devera verificar, periodicamente, no decorrer da execu¢do do contrato, se a CONTRATADA mantém,
em compatibilidade com as obriga¢cdes assumidas, todas as condi¢Ges de habilitacdo e qualificacdo exigidas na
licitagdo, comprovada mediante consulta ao SICAF, CADIN ou certiddes comprobatérias.

18.3. A Fiscalizagdo terd poderes para agir e decidir perante a CONTRATADA, inclusive rejeitando fornecimentos que
estiverem em desacordo com o Contrato, com as Normas Técnicas vigentes relacionadas ao objeto deste Termo de
Referéncia e com a melhor técnica consagrada pelo uso, obrigando-se desde ja a CONTRATADA a assegurar e facilitar
0 acesso da Fiscalizacdo, aos materiais, e a todos os elementos que forem necessarios ao desempenho de sua missao.

18.4. A Fiscalizacdo tera plenos poderes para sustar qualquer servico que ndo esteja sendo executado dentro dos termos
do contrato, dando conhecimento do fato a Geréncia de Tecnologia da Informagdo da Area de Administragdo e
Tecnologia, responsavel pela execugdo do contrato.

18.5. Cabe a Fiscalizagdo verificar a ocorréncia de fatos para os quais haja sido estipulada qualquer penalidade contratual.
A Fiscalizagdo informard ao setor competente quanto ao fato, instruindo o seu relatério com os documentos
necessarios, e em caso de multa, a indica¢do do seu valor.

18.6. Das decisdes da Fiscalizacdo podera a CONTRATADA recorrer a Geréncia de Tecnologia da Informacdo da Area de
Administragao e Tecnologia da CODEVASF, responsavel pelo acompanhamento do contrato, no prazo de 10 (dez) dias
Uteis da respectiva comunicagdo. Os recursos relativos a multas serdo feitos na forma prevista na respectiva clausula.

18.7. A agdo e/ou omissdo, total ou parcial, da Fiscalizacdo n3do eximira a CONTRATADA da integral responsabilidade pela
execucao do objeto deste contrato.

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC BB81C2AC


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=BB81C2AC
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=1857&filter[anoproc]=2025

e-DOC BB81C2AC

Proc 59500.001857/2025-15-e

Ministério da Integracdo e do Desenvolvimento Regional - MIDR
Co DEVASF @ Companhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba

Area de Administragio e Tecnologia

18.8. Fica assegurado aos técnicos da CODEVASF o direito de a seu exclusivo critério, acompanhar, fiscalizar e participar,
total ou parcialmente, diretamente ou através de terceiros, da execugdo dos servigos prestados pelo licitante
vencedor, com livre acesso ao local de trabalho para obtengdo de quaisquer esclarecimentos julgados necessarios a
execugdo dos servigos.

18.9.  Orepresentante da Administragdo anotard em registro préprio todas as ocorréncias relacionadas com a execugao do
contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o
que for necessario a regularizagdo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis

19. RECEBIMENTO DEFINITIVO DOS FORNECIMENTOS

19.1. Ap0ds o término dos servicos objeto deste TR, a CONTRATADA requerera a CODEVASF, através da Fiscalizagdo, o seu
recebimento provisério, que devera ocorrer no prazo de 15 (quinze) dias da data da solicitagdo dos mesmos.

19.1.1. O recebimento definitivo do objeto, apds a sua conclusao, obedecera ao disposto no descrito abaixo:
a) Provisoriamente, pelo responsdvel por seu acompanhamento e fiscalizacdo, mediante termo
circunstanciado, assinado pelas partes em até 15 (quinze) dias da comunicagdo escrita do contratado;
b) Definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo
circunstanciado, assinado pelas partes, apds o decurso do prazo de observagdo, ou vistoria que
comprove a adequagao do objeto aos termos contratuais.

b1) O contratado é obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execuc¢do ou de materiais empregados.

19.1.2. Na hipdtese de o termo circunstanciado ou a verificagdo a que se refere este item ndo serem,
respectivamente, lavrado ou procedida dentro dos prazos fixados, reputar-se-do como realizados,

desde que comunicados a Administragdo nos 15 (quinze) dias anteriores a exaustdo dos mesmos.

19.1.3.  Os ensaios, testes e demais provas exigidas por normas técnicas oficiais para a boa execugdo do objeto
do contrato correm por conta do contratado.

19.1.4. A CODEVASF rejeitara, no todo ou em parte fornecimento executado em desacordo com o contrato.

19.2. Na hipotese da necessidade de corregdo, sera estabelecido um prazo para que a CONTRATADA, as suas expensas,
complemente, refaga ou substitua as entregas/servigos rejeitados.

19.3. A CONTRATADA entende e aceita que o pleno cumprimento do estipulado neste item é condicionante para:
a) Emissdo, pela CODEVASF, do Atestado de Capacidade Técnica;
b) Emissdo do Termo de Encerramento Fisico (TEF); e

C) Liberagdo da Garantia de Execugdo (caugdo)

19.4. Aceitos e aprovados os fornecimentos, a CODEVASF emitira o Termo de Encerramento Fisico (TEF), que devera ser
assinado por representante autorizado da CONTRATADA, possibilitando a liberagao da presta¢do de garantia.
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19.5. A ultima fatura somente sera encaminhada para pagamento apds a emissao do Termo de Encerramento Fisico de
Contrato (TEF), que devera ser anexado ao processo de liberagdo e pagamento.

19.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execugdo do contrato.

20. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

20.1. O licitante vencedor deverd observar os seguintes critérios de sustentabilidade ambiental, no que couber, conforme
a Instru¢do Normativa SLTI/MP n2 01/2010:

20.2. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atdxico, biodegradavel, conforme
ABNT NBR —15448-1 e 15448-2;

20.3. Que sejam observados os requisitos ambientais para a obtengdo de certificagao do Instituto Nacional de Metrologia,
Normalizag¢do e Qualidade Industrial — INMETRO como produtos sustentdveis ou de menor impacto ambiental em
relagdo aos seus similares;

20.4. Que os bens devam ser, preferencialmente, acondicionados em embalagem adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o
armazenamento;

20.5. Que os bens ndo contenham substancias perigosas em concentra¢do acima da recomendada na diretiva RoHS
(Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(V1)),
cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

20.6. O licitante vencedor devera apresentar certificagdo emitida por instituicdo publica oficial ou instituicdo credenciada,
ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre com as exigéncias supracitadas.

20.7. Em caso de inexisténcia de certificagdo que ateste a adequagdo, a CODEVASF podera realizar diligéncias para
verificar a adequacdo do produto as exigéncias deste TR, antes da assinatura do contrato, correndo as despesas por
conta do licitante vencedor. Caso ndo se confirme a adequagdo do produto, a proposta vencedora sera
desclassificada.

20.8. Caso a CONTRATADA seja detentora da norma ISO 14000, podera apresentar certificagdo que substitui as exigéncias
do item 20.2 e deve apresentar a adogao das praticas previstas nas normas, bem como o desfazimento sustentavel
ou reciclagem dos bens que forem inserviveis para o processo de reutilizacdo.

21. OBRIGACOES DA CONTRATADA

21.1. A CONTRATADA deve cumprir integralmente todas as obrigacGes estabelecidas no Termo de Referéncia, incluindo
prazos e condigdes, assumindo todos os riscos, responsabilidades e despesas necessdrios para a execuc¢do do objeto
do contrato. Esse compromisso visa assegurar que o servico seja realizado conforme as especificacées definidas
pela Contratante.

21.2. A CONTRATADA deve indicar formalmente um representante autorizado no prazo de cinco dias Uteis apds a
assinatura do contrato. Esse representante sera responsavel por garantir a comunicacdo eficiente e imediata com
a Contratante, facilitando o andamento das atividades e o cumprimento de quaisquer instrugdes adicionais.
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21.3. A CONTRATADA deve atender prontamente a todas as orientagdes, exigéncias e solicitages feitas pela equipe de
fiscalizagdo do contrato, assegurando que todas as diretrizes estabelecidas sejam seguidas, visando ao melhor
cumprimento das atividades contratadas.

21.4. A CONTRATADA assume total responsabilidade por quaisquer danos que sejam causados tanto a Contratante
quanto a terceiros, decorrentes de agdes ou omissdes de seus representantes. Essa responsabilidade inclui a adogao
de medidas corretivas e reparatdrias, sempre que necessario.

21.5. A CONTRATADA deve permitir que a Contratante realize a fiscalizagdo da execu¢do do contrato em qualquer
momento. Ela deve acatar prontamente as decisGes de suspensdo do fornecimento quando justificadas, para que
se mantenham as condi¢Ges adequadas de prestacdo dos servigos.

21.6. Durante a vigéncia do contrato, a CONTRATADA deve manter as condi¢Ges de habilitacdo e qualificacdo
apresentadas no momento da contratagdo, garantindo a continuidade da capacidade técnica e financeira necessaria
para a execucdo do objeto.

21.7. Em situagcGes em que se exige uma equipe técnica especializada, a CONTRATADA deve manter profissionais
qualificados e capacitados para o fornecimento adequado da solugdo de Tecnologia da Informagdo e Comunicagao
(TIC), assegurando a eficiéncia e eficacia da execu¢do do servigo.

21.8. A CONTRATADA deve ceder todos os direitos de propriedade intelectual sobre produtos e documentos que forem
gerados durante o contrato a Administracdo, de forma que a Contratante possa utilizar o resultado dos servigos
prestados sem restri¢cdes futuras.

21.9. O contrato deve ser executado de acordo com as diretrizes e requisitos da Lei Geral de Prote¢do de Dados (LGPD),
assegurando que as informacgdes tratadas sejam manipuladas de maneira segura e que a privacidade dos dados seja
preservada.

21.10. A CONTRATADA deve se abster de divulgar quaisquer informagdes sobre os servigos prestados sem a autorizagao

prévia da Contratante, assegurando a confidencialidade de dados e informacgdes estratégicas do processo.

21.11. A CONTRATADA n3o deve utilizar as informacgGes fornecidas pela Contratante para fins diferentes dos que foram
estabelecidos no contrato, a fim de proteger o sigilo das informacgdes e evitar desvios de finalidade.

21.12. A CONTRATADA sera responsavel por quaisquer vicios ocultos ou danos que possam advir do uso do objeto, de
acordo com o que esta estipulado no Cddigo de Defesa do Consumidor, assegurando a plena conformidade com a
legislacdo de proteg¢do ao consumidor.

21.13. Em casos de itens avariados ou defeituosos, a CONTRATADA é obrigada a realizar a substituicdo ou reparo, as suas
préprias custas, conforme descrito no Termo de Referéncia, assegurando a qualidade e funcionalidade dos produtos
e servigos prestados.

21.14. Caso ocorra algum imprevisto que cause atraso na entrega, a CONTRATADA deve comunicar a Contratante com
pelo menos 24 horas de antecedéncia, detalhando as razGes do atraso e as medidas que estdo sendo adotadas para
evitar prejuizos ao cronograma do projeto.
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A CONTRATADA deve garantir o suporte as licengas de eventuais ferramentas utilizadas através do fabricante, que
deve estar disponivel para assisténcia via telefone e e-mail, permitindo a resolug¢do de problemas técnicos e duvidas
operacionais.
Apos cada visita técnica ou servigo realizado, a CONTRATADA deve apresentar um relatério detalhado contendo
datas, descrigdo do servigo e as intervencdes feitas, mantendo um histérico completo das operagdes realizadas no

ambito do contrato.

A CONTRATADA deve assumir total responsabilidade por todas as obrigagdes trabalhistas e previdenciarias de seus
funciondrios, evitando qualquer transferéncia de responsabilidades para a Contratante.

A CONTRATADA deve relatar prontamente qualquer irregularidade verificada durante a execugdo dos servigos a
Contratante, permitindo que medidas corretivas sejam adotadas de forma tempestiva.

A CONTRATADA deve disponibilizar todas as informagdes e esclarecimentos solicitados pela Contratante para a
supervisdo e acompanhamento da execugdo do contrato, promovendo o controle administrativo.

OBRIGAGOES DA CODEVASF
Exigir da CONTRATADA o cumprimento integral deste Contrato.
Esclarecer as duvidas que Ihe sejam apresentadas pela CONTRATADA, através de correspondéncias protocoladas.
Fiscalizar e acompanhar a execugao do objeto do contrato.

Expedir por escrito, as determinagdes e comunicagdes dirigidas a CONTRATADA, determinando as providéncias
necessarias a corre¢do das falhas observadas.

Determinar as datas e os horarios para realizacdo das atividades/tests, prevendo o minimo de impacto nas
atividades dos usudrios.

Rejeitar todo e qualquer fornecimento inadequado, incompleto ou n3do especificado e estipular prazo para sua
retificacdo.

Emitir parecer para liberacdo das faturas, e receber os fornecimentos/servigos contratados.

Efetuar o pagamento no prazo previsto no contrato.

GARANTIA DOS SERVICOS

A CONTRATADA deve garantir que o teste sera feito de maneira segura, ndo disruptiva, e que ndo causard
indisponibilidade ou prejuizo aos sistemas ou dados da CONTRATANTE.

A empresa CONTRATADA deve assinar um acordo de confidencialidade que impega o uso, compartilhamento ou
divulgacdo das informacgdes acessadas durante o pentest.

A CONTRATADA deve garantir que as especificagdes técnicas do Anexo Ill deste Termo de Referéncia sejam cumpridas.
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24. MATRIZ DE RISCOS

24.1. A matriz de risco esta apresentada no Anexo IV (Matriz de Riscos) deste Termo de Referéncia com o objetivo de
definir os riscos a que esta exposta a execugdo do objeto, advindas de eventos supervenientes a contrata¢do, dado
relevante para sua identificacdo, prevencdo e respectivas responsabilidades pela eventual ocorréncia, bem como
para o dimensionamento das propostas pelas licitantes.

24.2. A CONTRATADA ndo é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade na Matriz de
Riscos seja da CODEVASF.

24.3. A CONTRATADA ¢ integral e exclusivamente responsavel por todos os riscos relacionados ao objeto do ajuste,
inclusive, sem limitagdo, daqueles alocados para a CONTRATADA.

244, Constitui pega integrante do contrato a Matriz de Riscos, independentemente de transcricdo no instrumento.

24.5. A CONTRATADA tem pleno conhecimento, quando da participagdo do processo licitatério, da natureza e extensdo
dos riscos por ela assumidos e deve levar tais riscos em consideragdo na formulagdo de sua proposta.

24.6. O termo risco no contrato é designado como um evento ou uma condigcdo incerta que, se ocorrer, tem um efeito
em pelo menos um objetivo do objeto contratual. O risco é o resultado da combinagdo entre probabilidade de
ocorréncia de determinado evento futuro e o impacto resultante caso ele ocorra. Esse conceito pode ser ainda mais
especifico ao se classificar o risco como a probabilidade de ocorréncia de um determinado evento que gere impactos
econdmicos positivos ou negativos, bem como no prazo de execugao do contrato.

24.7. Sempre que atendidas as condi¢des do contrato e mantidas as disposicdes do contrato e da matriz de riscos,
considera-se mantido seu equilibrio econémico-financeiro.

24.8. A CONTRATADA somente podera solicitar a recomposicdo do equilibrio econémico-financeiro ou aditivo de prazo
nas hipdteses excluidas de sua responsabilidade na matriz de riscos.

24.9. Os casos omissos na matriz de riscos serdo objeto de analise acurada e criteriosa, lastreada em elementos técnicos,
por intermédio de processo administrativo para apurar o caso concreto.

24.10. A referida matriz de riscos é parte integrante do contrato, pois tais obrigacdes sdo de resultado e devidamente
delimitadas neste TR.

25. PROPRIEDADE INTELECTUAL

25.1. A CONTRATADA cederd a CONTRATANTE, a propriedade intelectual em cardter definitivo dos resultados produzidos
em consequéncia desta licitagdo, entendendo-se por resultados quaisquer estudos, relatdrios, descri¢Ges técnicas,
protétipos, dados, esquemas, plantas, desenhos, diagramas, cddigo-fonte dos programas em qualquer midia,
paginas na Intranet e Internet e documentacédo didatica em papel ou em midia eletrdonica.

25.2. A CONTRATADA fica proibida de veicular e comercializar os produtos gerados relativos ao objeto da prestacao dos
servicos, salvo se houver a prévia autorizagdo por escrito da CONTRATANTE.

26. CONDIGOES GERAIS
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26.1. Este Termo de Referéncia e seus anexos fardo parte integrante do contrato a ser firmado com a CONTRATADA,
independentemente de transcrigdes.

27. ANEXOS
27.1. Sdo ainda, documentos integrantes deste Termo de Referéncia:

e Anexo | —Justificativas

e Anexo Il - Planilhas de Quantidades e Pregos
e Anexo lll — Especificagdes Técnicas

e Anexo IV — Matriz de Riscos

e Anexo V- Proposta de Prego
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ANEXO | - Justificativas

Finalidade: Este anexo tem por finalidade incluir exigéncias e particularidades em fungao da especificidade dos
servigos a serem adquiridos, previstas no Termo de Referéncia.

Aprovacao do Termo de Referéncia e Estudo Técnico Preliminar — ETP:
O Termo de Referéncia e o Estudo Técnico Preliminar foram aprovados por ato da autoridade competente, conforme
consta no processo 59500.001857/2025-15-¢, peca 88, e-DOC EDD2387D

Justificativas:

Da escolha da solu¢do mais adequada ao atendimento da necessidade:

A escolha de uma empresa especializada em pentest baseia-se em cinco pilares técnicos essenciais para garantir a
qualidade e efetividade dos servigos:

Abordagem Metodoldgica: A empresa deve seguir metodologias reconhecidas internacionalmente (PTES, OSSTMM,
CWE Top 25, NIST SP 800-115 ou OWASP Top 10) e realizar testes de intrusdo manuais, que sdo mais completos e
personalizados do que apenas varreduras automatizadas.

Qualificagdo Técnica da Equipe: Os profissionais devem possuir certificagdes renomadas (OSCP, C|PENT, CompTIA
Pentest+), além de experiéncia comprovada em projetos similares e conhecimento das tecnologias da organizagdo. A
equipe deve estar atualizada com as ferramentas e técnicas mais recentes.

Qualidade das Entregas: Os relatdrios devem ser claros, bem estruturados e relevantes, contendo sumario executivo,
metodologia, detalhamento com evidéncias, classificacdo de severidade, recomendagdes praticas e um plano de agdo
priorizado. A qualidade do relatério é crucial como produto final do pentest.

Confidencialidade e Seguranga: E mandatério o compromisso com a confidencialidade das informagdes, com
procedimentos robustos de protegao de dados confidenciais, incluindo acordos de confidencialidade e politicas de
seguranga internas, e, idealmente, certificagdes como SOC 2.

Suporte Pés-Pentest: A empresa deve oferecer suporte continuo apds os testes, com esclarecimentos, orientagdes para
implementacdo de recomendacdes e verificacdo da eficacia das correcGes, garantindo a mitigacdo efetiva dos riscos.

Dos requisitos de aceitacdo e pontuac¢do das propostas:
Sera escolhida a proposta mais vantajosa para a administragdo publica cumprindo as especificages técnicas.

Do procedimento de pesquisa de precos realizado e dos critérios adotados para a selecdo dos orcamentos
formadores do valor estimado:

A pesquisa de precos foi realizada com base em contrata¢gdes governamentais ocorridas entre outubro de 2024 e
outubro de 2025, complementada por pesquisa de mercado junto a fornecedores e referéncias publicas disponiveis,
garantindo maior precisao e atualidade dos valores obtidos. Todos os valores coletados foram consolidados na planilha
de custos, a qual foi devidamente preenchida, encaminhada para anélise pela Geréncia de Custos (AG/GCT), e cujo
parecer de custos consta no processo 59500.001857/2025-15-¢, peca 83, eDOC 495BD405.

Dos critérios de sustentabilidade ambiental:

Ainclusdo dos critérios de sustentabilidade ambiental previstos nos itens 20.1 a 20.8 do Termo de Referéncia justifica-
se pela necessidade de atender a Instrugcdo Normativa SLTI/MP n2 01/2010 e aos principios da Lei n® 14.133/2021,
garantindo que os bens adquiridos apresentem menor impacto ambiental, utilizem materiais reciclaveis ou atodxicos,
sigam padroes reconhecidos de certificagdo (como ABNT, INMETRO e RoHS) e adotem praticas de responsabilidade
ambiental em toda a cadeia de fornecimento. Tais exigéncias asseguram maior seguranga quimica, redugao de residuos,
adequacgdo ao ciclo de vida sustentdvel e mitigacdo de riscos a Administracdo, além de promover economicidade e
conformidade com as boas praticas de desenvolvimento sustentdvel recomendadas pelos 6rgdos de controle.

Das exigéncias habilitatdrias indispensaveis a garantia do cumprimento das obrigacdes:
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S3o necessarias as comprovagdes de qualificagdo de experiencia e econdmico financeira, conforme Resolugao DEX n?
821/2023.

Da necessidade da contratac¢do:

A contratacdo deste Termo de Referéncia é fundamental para assegurar a avaliagdo continua da postura de seguranca
da organizagdo, por meio da realizagdo de testes de intrusdo (pentest) que identifiquem vulnerabilidades técnicas em
sistemas e aplicages criticas. Além disso, contempla a execu¢do de campanhas de conscientizagdo voltadas aos
usuarios visando a mitigacdo de riscos decorrentes de falhas humanas e ao fortalecimento da cultura organizacional
de seguranga da informagdo, em consonancia com os principios da eficiéncia, transparéncia e interesse publico
previstos na Lei n® 13.303/2016.

Alinhamento Estratégico:

¢ A presente demanda encontra guarita nos seguintes instrumentos quanto ao seu alinhamento estratégico:

1. No Planejamento Estratégico Institucional - PEl 2025-2030, nas perspectivas: Gestdo e Governanga:
OE2 — Promover a Modernizagdo Tecnoldgica e a Transformagdo Digital e OE3 — Fortalecer a Governanga,
Gestdo de Riscos e Integridade.

2. No Plano Estratégico de Tecnologia da Informacgdo - PETI 2023-2027, Objetivo Estratégico de TI: - OETIO1 —
Aprimorar a Segurancga da Informacdo, na iniciativa IETI 03 — Prover a automacdo dos recursos de seguranca
dainformac3o (firewalls, Anti-Spam, Anti-Ransoware, IPS/ IDS etc) em todas as unidades; - OETIO6 - Padronizar
e fortalecer a infraestrutura de Tl, na iniciativa; IETI 17 - Fornecer equipamentos (hardwares e softwares).

3. Apo0s anélise da AA/GTI/UPC, foi constatado que o projeto ndo consta no rol de a¢des previsto no PDTI 2023-
2027, no entanto, o projeto foi priorizado pelo Comité de Governanga Digital durante sua 12 Reunido
Extraordinaria, realizada em 27 de novembro de 2024 (A5DDE73C), conforme solicitado na Nota de
Encaminhamento n2 01 (B23EC3DF).

Da escolha de item Unico:

A consolidagdo desses objetos em um item Unico justifica-se pela sinergia entre as a¢des, uma vez que ambas, pentest
e campanha de conscientizagdo, possuem como finalidade a elevagao do nivel de maturidade em seguranca cibernética,
atuando de forma complementar: os pentests identificam vulnerabilidades técnicas, enquanto as campanhas reduzem
riscos associados ao fator humano.

Adicionalmente, destaca-se que o Termo de Referéncia adota a métrica de Unidades de Servigco Técnico (USTs) para a
mensuracdo dos servicos, o que permite o adequado acompanhamento, controle e pagamento proporcional as entregas
em um item Unico.

Outro ponto importante é que a adogdo por item uUnico facilita a fiscalizacdo e gestdao contratual o que é importante
frente ao numero de servidores disponiveis para consecugado dessas duas atividades. Desta forma, o agrupamento de
elementos que compdem a mesma solugdo compde a melhor estratégia da Administragdo, quando a adjudicagdo de
itens isolados onera “o trabalho da administragédo publica, sob o ponto de vista do emprego de recursos humanos e da
dificuldade de controle, colocando em risco a economia de escala e a celeridade processual”, vide o ACORDAO
N25301/2013 — TCU — 22 Camara.

Da adogao pelo uso do Pregao Eletronico: A modalidade de Pregdo Eletrénico foi adotada em razdo do objeto da
contratagdo ser bem comum, cujos padroes de desempenho e qualidade foram objetivamente definidos nas
especificagdes deste Termo de Referéncia, por meio de padr&es usuais de mercado, em conformidade com o disposto
no art. 32, inciso IV e § 32 da Lei n? 13.303/2016.

O objeto desta contratacdo é considerado bem/servico comum, pois tem padrdes desempenho e qualidade
objetivamente definidos neste Termo de Referéncia, por meio de especificacdes usuais no mercado.
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Justificativa da adocdo do valor estimado publico: Conforme Acérddo n2 1502/2018 — Plenario TCU, nas licitagdes
realizadas pelas empresas estatais, sempre que o orgamento de referéncia for utilizado como critério de aceitabilidade
das propostas, sua divulgacdao no edital é obrigatdria, e ndo facultativa, em observancia ao principio constitucional da
publicidade e, ainda, por ndo haver no art. 34 da Lei n2 13.303/2016 (Lei das Estatais) proibi¢do absoluta a revelagdo
do orgamento.

Critério de Julgamento: Menor preco, de acordo com o Art. 67 do Regulamento Interno de LicitagGes e Contratos da
Codevasf. Visa obter a proposta mais vantajosa para a administracdo, desde que atendidos os parametros minimos de
desempenho, de qualidade, as especificagdes técnicas e requisitos de habilitacdo estabelecidos no Edital e seus anexos,
a fim de proporcionar um julgamento igualitdrio entre os licitantes, sendo definido o critério de julgamento por item.

Dos requisitos de Qualificacdo Técnica: Os itens, que comp&e a Qualificagdo Técnica (Habilitagdo) do presente TR,
foram selecionados conforme a complexidade dos servicos a serem contratados.

Dos requisitos de Qualificacdo Econdmico-Financeira:
A qualificagdo econdmico-financeira foi estabelecida com base na experiéncia da PR/SLC em procedimentos anteriores,
adoutou-se a exigéncia de Capital Social conforme o edital.

Da n3do exclusividade e/ou cota reservada para ME/EPP: microempresas e empresas de pequeno porte:

Ndo — Devido ao valor do item ser superior a RS 80.000,00, ndo é possivel reservar cota de até 25% ou aplicar
exclusividade para ME/EPP, pois a adog¢do do beneficio implicaria restricdo de competitividade e risco a adequada
execucdo do objeto.

Permite Participacdo de Consdrcios:

N&o - por se tratar de fornecimento de servigos comuns, a logistica necessdria para cumprimento do objeto ndo exige
o envolvimento de empresas com diferentes especialidades, ndo sendo consequentemente pertinente a formagao de
consorcios com intuito de reforcar a capacidade técnica e financeira do licitante. As empresas isoladas podem
perfeitamente conseguir preencher os requisitos necessarios para tal.

Permissao para Participacao de Sociedades Cooperativas:

N3do sera permitida a participacdo de pessoas juridicas organizadas sob a forma de Cooperativas uma vez que as
especificidades do objeto e da prestacdo de servico/operac¢des/atividades exige uma gestdo operacional centralizada e
ndo concede autonomia dos cooperados, conforme exigido pela IN MPOG 05/2017.

Permite Subcontratacao:
N&o sera aceito a subcontratacdo devido a impossibilidade de parcelamento do item contratado.

Garantia Contratual/Garantia de Execucédo (Caucdo): Devido ao valor elevado do objeto licitado e o tempo de garantia
do servigo a ser fornecido, que serd de 24 meses, faz-se necessaria a cau¢do de 5% (cinco por cento) do valor do
contrato.
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ANEXO Il
PLANILHA DE QUANTIDADES E PRECOS ORCADOS
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Descrigdo/

Especificacdo

Catmat/
Catser

Unidade

Qtd

ﬁ Ministério da Integracéo e do Desenvolvimento Regional — MIDR
CODEVASF _L'I_ Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba
b Area de Administracéo e Tecnologia

Valor maximo
unitario

e-DOC 036CCABA
Proc 59500.001857/2025-15-e

Valor maximo total

Servicos de Consultoria em
Seguranga de Tecnologia da Unidade
Informagdao e Comunicagao de RS
1 o 27340 . 100 | RS 1.200,00
(TIC) - Anélise de Servigo 120.000,00
vulnerabilidades e testes de Técnico
intrusdo (pentest).
RS
Valor Total:
120.000,00
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ANEXO IIl - ESPECIFICACOES TECNICAS

OBIJETIVO

Este anexo descreve as especificagdes técnicas para o fornecimento de servigos especializados de teste de
invasdo (pentest) e da campanha de conscientizagado para usuarios. Abrangendo avaliagdo de vulnerabilidades,
execucdao de testes em aplicacdes, estacdes de trabalho, infraestrutura de rede, servidores, roteadores,
switches, Wi-Fi e outros dispositivos. A elaboracdo de relatérios técnicos e executivos contendo evidéncias,
recomendacdes e plano de mitiga¢cdo. Para a CODEVASF em Brasilia — DF.

Especificagdes detalhadas do item

REQUISITOS MiNIMOS NECESSARIOS
1.1. Escopo do Pentest

1.1.1. A CONTRATANTE fornecerd o escopo do Pentest a CONTRATADA. Esta retornard com o
documento Plano de Execugdo, contendo o cronograma das atividades, o qual devera ser
aprovado ou reprovado pelo CONTRATANTE.

1.1.1.1. O escopo consiste em um ambiente de até 2679 ativos, contabilizados entre estacdes de
trabalho, servidores, aplicacdes, roteadores, switches, rede Wi-Fi e outros dispositivos.

. . Quantidade
Tipos de Ativos .
de Ativos

Estacbes de trabalho (desktops e notebooks) 2200
Servidores on-premises (virtualizados e fisicos) 200
Aplicacbes Web 130
Roteadores 19
Switches 92
Rede Wi-Fi 18
Outros Dispositivos 20

Total 2679

1.1.1.2. O Plano de Execucdo devera contemplar, obrigatoriamente, a cobertura minima de 80%
dos ativos de cada tipo, conforme quantidades apresentadas no item 1.1.1.1.
salvo impedimentos devidamente justificados no Relatdrio Técnico.

1.1.2. Os tipos de teste poderdo ser: black box, gray box ou white box, conforme solicitacdo da
CONTRATANTE. Além de registrar os testes positivos de exploracdo, deve-se documentar os
casos de testes mal sucedidos, com vistas a evidenciar a eficidcia dos controles de seguranca

p—
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existentes.

1.1.3. Ostestes que demandarem execucgado presencial (in loco) deverdo ser realizados exclusivamente
na sede da CODEVASF, em Brasilia/DF.
1.1.4. O pentest terd as seguintes fases:

1.1.4.1.

1.1.4.2.

1.1.4.3.

1.1.4.4.

Fase de Planejamento: composto por Reunido Inicial entre CONTRATANTE E
CONTRATADA, para detalhamento e entendimento da demanda, com vistas a subsidiar a
elaboracdo e formalizagdo do Plano de Execugdo por parte da CONTRATADA.
Detalhamento no item 1.2 deste TR.

Fase de Descoberta e Ataque: composto pela execug¢ao da descoberta e exploragdao de
vulnerabilidades; elaboracdo de relatério técnico contendo achados, evidéncias (logs,
capturas de tela, provas de conceito), classificacdo de risco (criticidade), impacto
potencial e recomendacdes praticas para correcdo e reducdo do risco; realizacdo de
sessdo de entrega com a equipe técnica e partes interessadas para exposicdo dos
resultados, priorizacdo das acdes corretivas, esclarecimento de duvidas e definicdo dos
préoximos passos. Detalhamento nos itens 1.3 deste TR.

Fase de Reteste: reexecucdo das rotinas de varredura, enumeracdo e tentativas de
exploragao sobre os pontos corrigidos, utilizando os mesmos métodos e escopo aplicados
originalmente, para validar a eficacia das medidas implementadas; realizagao de sessao
de entrega com a equipe técnica e partes interessadas para exposicdo dos resultados
(vulnerabilidades remediadas ou persistentes), priorizacdo das acgles corretivas,
esclarecimento de duvidas e, se necessario, recomendacdes adicionais ou
encaminhamento para novo ciclo de corregao. Detalhamento nos itens 1.4 deste TR.

Fase Final: consolida todos os trabalhos realizados ao longo do pentest, formalizando os
resultados, comunicando-os as partes interessadas e promovendo ac¢des de
fortalecimento da postura de seguranca humana na organizacdo. Nesta etapa sdo
entregues documentos finais, realizado um seminario de apresentacdo. Detalhamento
nos itens 1.5 e 1.6 deste TR.

1.2. Planejamento

1.2.1. Reuniao inicial

1.2.1.1.

Na fase de Planejamento do Pentest, a CONTRATADA e a CONTRATANTE detalham o
escopo do teste, o cronograma macro das atividades a serem realizadas, para elaboracao
do plano de execucao.

1.2.1.1.1. Nesta fase serdo definidos os canais de comunicacdo entre CONTRATADA e

CONTRATANTE durante a realizacdo do teste.

1.2.2. Entrega do plano de execugao

1.2.2.1.

O plano deve ser formalizado pela CONTRATADA, em documento contendo, pelo menos:
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1.2.2.1.1. Descrigdo e tamanho do escopo do teste por tipo de ativos;

1.2.2.1.2. O sistema ou ativo de tecnologia a ser testado;

1.2.2.1.3. A modalidade de pentest a ser realizado: Black Box, Gray Box ou White Box;
1.2.2.1.4. Aforma de realizacdo do pentest: externo ou interno;

1.2.2.1.5. Uma vez definido o escopo, o prazo e o cronograma de execug¢ao das atividades, o
inicio da execugao dos servigos devera ocorrer na data e prazo previstos.

1.2.2.1.6. Cronograma das atividades;

1.2.2.1.7. Ferramentas, sistemas e metodologias a serem utilizados na execuc¢dao das
atividades, assim como credenciais necessdrias e outros recursos para bem
executar o teste solicitado;

1.2.2.1.8. Formas de contato;
1.2.2.1.9. Contatos para emergéncia;
1.2.2.1.10. Mapeamento de responsabilidades.

1.2.2.2. O cronograma deve contemplar a data de entrega do Plano de Execugao, do Relatério do
Pentest e da apresentacdo técnica do Relatdrio, além das demais atividades operacionais
relativas ao teste.

1.2.2.3. O documento citado no item 1.2.2.1 deve ser entregue a CONTRATANTE em até 10 dias
Uteis apds a emissdo da OS (Ordem de Servico) para avalia¢do e aprovacao.

1.2.2.4. No caso de testes remotos, a CONTRATADA deverd fornecer previamente o(s) endereco(s)
de IP de onde partirdo as acGes referentes aos testes de seguranca, para possibilitar que
a CONTRATANTE diferencie as atividades relacionadas aos servicos contratados de
eventuais atividades suspeitas/maliciosas reais em curso.

1.2.2.5. O plano de execucdo ndo pode conter processos, técnicas ou procedimentos que estejam
fora da area de especializacdo ou nivel de competéncia do analista que o executara.

1.3. Descoberta e Ataque

1.3.1. Execugdo da descoberta e exploragao
1.3.1.1. Descoberta: contempla a realizacdo de coleta passiva e ativa de informacbes para cada
tipo de ativo, servindo como insumo para os relatérios e a elaboracdo dos testes e
execucdo da andlise das vulnerabilidades existentes.
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1.3.1.2. Deve ser utilizada, no minimo, 01 (uma) solugdo e/ou ferramenta de analise de
vulnerabilidades juntamente com técnicas e a¢des manuais de levantamento de
informagdes e de analise de vulnerabilidade.

1.3.1.3.  A(s) solugdo(Ges) e/ou ferramenta(s) utilizada(s) deve(m) contemplar, no minimo, as
seguintes caracteristicas:

1.3.1.3.1. Realizar o levantamento e a andlise de vulnerabilidades sem a necessidade de
instalacdo de agentes na infraestrutura tecnoldgica da CONTRATANTE;

1.3.1.3.2. Suportar o armazenamento seguro de credenciais de acesso fornecidas pela
CONTRATANTE, para realizacdo de varreduras autenticadas do tipo gray box e white
box em ativos, sistemas ou servicos.

1.3.1.3.3. Permitir a parametrizacdo da carga gerada pelas acdes, de forma a evitar que a
ferramenta cause sobrecarga de recursos avaliados.

1.3.1.3.4. As agOes desta fase devem utilizar metodologias reconhecidas no mercado e
elencadas neste Termo de Referéncia e ndo devem comprometer o correto
funcionamento dos equipamentos e sistemas, nem afetar o desempenho das
atividades ora realizadas pela CONTRATANTE, exceto sob prévia e expressa
autorizacdo e monitoracao pela equipe técnica responsavel do CONTRATANTE.

1.3.1.3.5. Suportar ou ser compativel com, pelo menos, identificacdo por CVE.

1.3.1.3.6. Apresentar a descricao das vulnerabilidades encontradas, contendo, pelo menos,
as seguintes informacdes:

1.3.1.3.6.1. Nome;

1.3.1.3.6.2. Numero MITRE, NVD, SANS, CVE ou CVSS, se houver algum deles;
1.3.1.3.6.3. Nivel/categorizacdo de risco (exemplos: baixo, médio, alto, critico);
1.3.1.3.6.4. Descricao;

1.3.1.3.6.5. Formas de exploracdo;

1.3.1.3.6.6. Recomendacao de corregao;

1.3.1.3.6.7. Link da correcdo/patch, se aplicavel;

1.3.1.3.7. Apresentar evidéncias de ativos ndo encontrados ou n3o vulneraveis por meio de
evidéncias como:

1.3.1.3.7.1. Falhas nas varreduras;
1.3.1.3.7.2. Resultado de varreduras esperados versus obtidos;
1.3.1.3.7.3. Lista de ativos ndo analisados;

1.3.1.4. Ataque: execucdo de atividades com o intuito de explorar as vulnerabilidades
encontradas nos ativos definidos no escopo, registrando os resultados obtidos. As acdes
desta fase devem utilizar metodologias reconhecidas no mercado e elencadas neste
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estudo e ndo devem comprometer o correto funcionamento dos equipamentos e
sistemas, nem afetar o desempenho das atividades ora realizadas no CONTRATANTE,
exceto sob prévia e expressa autorizacdo e monitoracdo pela equipe técnica responsavel
do CONTRATANTE.

1.3.1.4.1. O pentest deve identificar as seguintes fragilidades, quando aplicavel:

1.3.1.5.

1.3.1.6.

1.3.1.7.

1.3.1.4.1.1. Acesso ndo autorizado e/ou privilegiado a informacdes, servicos,
sistemas e ativos;

1.3.1.4.1.2. Defacement;

1.3.1.4.1.3. Escalagcdo horizontal e/ou vertical de privilégios;

1.3.1.4.1.4. Negacdo de servico, distribuido ou ndo, volumétrico, esgotamento de
recursos e na camada de aplicacdo;

1.3.1.4.1.5. Ataques de amplificacdo;

1.3.1.4.1.6. Exploragao das top 10 vulnerabilidades listadas pela OWASP;

1.3.1.4.1.7. Vazamento e/ou roubo de informacdes;

1.3.1.4.1.8. Execug¢do nao autorizada de comandos;

1.3.1.4.1.9. Inclusdo remota de cddigo;

A depender do tipo de Pentest a ser realizado, a CONTRATADA ndo precisard informar a
CONTRATANTE o inicio de cada fase do teste, devendo tal condi¢do ser prevista no
documento de Plano de Execugao.

A lista de testes citada acima é exemplificativa, podendo outros tipos de testes serem
realizados, desde que planejados pelo CONTRATANTE e a CONTRATADA, antes ou durante
a execucgao do teste inicial.

Ao ser encontrada ou explorada uma vulnerabilidade considerada critica/grave, a
CONTRATADA deverd informd-la a CONTRATANTE imediatamente, relatando qual, quando
e como a vulnerabilidade foi encontrada e explorada, as medidas necessarias para
correcdo da vulnerabilidade e, quando possivel, acdes de contorno para evitar a
ocorréncia de ataque real até que a correcao vulnerabilidade seja implementada;

1.3.1.7.1. Mesmo que seja informado a CONTRATANTE, tal vulnerabilidade, a forma de

1.3.1.8.

exploracdo e respectiva corre¢do, deverao constar no relatério, elaborado ao final
do Pentest.

Qualquer atividade com suspeita de comprometimento de algum ambiente ou ativo
devera ser imediatamente reportada antes de sua execucdo, haja vista a necessidade de
manutencdo da integridade, confidencialidade e disponibilidade do ambiente
tecnolégico da CONTRATANTE.

1.3.1.8.1. Os testes poderdo ser interrompidos por solicitacdo expressa do CONTRATANTE a

gualquer instante.
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1.3.1.9. O Pentest deve ser realizado conforme as praticas e técnicas especificadas pelos padrdes
internacionais, além de outros apresentados pela empresa CONTRATADA, caso haja, em
seu portfdlio, normativos que, comprovadamente, complementam os ja citados.

1.3.1.10. Aexecucdo dos testes deve envolver técnicas e procedimentos dentre os listados a seguir,
além de outros ndo listados e que sejam aplicdveis ao escopo:

1.3.1.10.1. Uso de cddigos maliciosos — essa acdo deve ter a autorizacdo prévia do
CONTRATANTE, solicitada antes ou durante os testes;

1.3.1.10.2. Negacdo de servico — ataques DoS e DDoS, se necessarios, deverdo ser realizados
mediante expressa autorizacdo da CONTRATANTE, que definird o periodo e
condicOes para execucdo dos testes.

1.3.1.10.3. Resisténcia a spoofing;

1.3.1.10.4. Implantacdo de coletores de pacotes (packet sniffers), controles remotos e outras
ferramentas de monitoracdo, quando e onde couber;

1.3.1.10.5. Testes remotos de quebra de senhas via dicionario, forca bruta ou
man-in-the-middle;

1.3.1.10.6. Busca por vulnerabilidades quanto a personificacdo de maquinas confiadas (trusted
hosts) e eventuais anomalias de roteamento;

1.3.1.10.7. Vulnerabilidades quanto a adulteracdo do DNS (DNS spoofing);

1.3.1.10.8. Deverdo ser analisadas vulnerabilidades associadas a diversos servicos como Web
servers, Application Servers, FTP Servers, Mail Servers, DNS Server, SSH, dentre
outros;

1.3.1.10.9. Escalagdo de privilégios em Active Directory;

1.3.1.10.10. Movimentacao lateral em ambiente de Active Directory;

1.3.1.10.11. Demais métodos e técnicas listados pelo MITRE ATT&CK;

1.3.1.10.12. Demais métodos e técnicas listados pelo OWASP WSTG para ambientes web.

1.3.1.11. Para fins de testes a partir da rede interna, a CONTRATANTE poderad oferecer a
CONTRATADAS equipamentos com imagem padrdo para o acesso ao ambiente
tecnolégico da CODEVASF.

1.3.2. Campanha de conscientiza¢do para empregados
1.3.2.1.  Esta fase contempla a execucdo de teste de phishing e engenharia social, como também
a divulgacdo da conscientizacdo para os empregados.
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1.3.2.2. Escopo

1.3.2.2.1. Palestra presencial na sede da codevasf com transmissdo para as Superintendéncias
da Codevasf, linguagem acessivel, material de apoio. Carga horaria de 4 (quatro
horas), e emissao de certificado de participagao.

1.3.2.2.1.1. Ndo haverd um numero especificado de participantes, deverd ser
ministrada para o alcance completo da codevasf.

1.3.2.2.2. Montagem de Materiais de Conscientizac¢do: cartilhas, videos, infograficos, e-mails
periddicos.

1.3.2.2.3. Simulagdes de Engenharia Social:

1.3.2.2.3.1. Phishing: envio de e-mails falsos simulados, coleta de métricas (abertura,
clique, fornecimento de credenciais).
1.3.2.2.3.2. Vishing: ligagdes simuladas tentando obter dados, avaliando resisténcia.

1.3.2.2.4. Relatodrios:

1.3.2.2.4.1. De desempenho da simulagao.
1.3.2.2.4.2. Relatdério da campanha com andlise, métricas e recomendacoes.

1.3.2.3. A empresa CONTRATADA deve prover equipe técnica qualificada (especialista em SI,
instrutores, analistas).

1.3.2.4. Conteudo customizado a realidade do d6rgao.
1.3.2.5.  Conducdo segura das simulacdes (sem coleta de dados reais, relatérios anonimizados).

1.3.2.6. Conformidade com LGPD e normas internas.

1.3.3. Relatérios

1.3.3.1. Relatdrio dos testes

1.3.3.1.1. Apds finalizadas todas as atividades referentes a descoberta e ataque, a
CONTRATADA deve elaborar, apresentar e entregar a CONTRATANTE o Relatério
técnico do Pentest, conforme estabelecido no cronograma do Plano de Execucgao.

1.3.3.1.2. Orelatério do pentest devera ser um documento técnico contendo o detalhamento
do planejamento do teste e de todas as acdes executadas, com recomendacdes de
acOes para corrigir as vulnerabilidades encontradas, além das evidéncias (captura
de tela ou videos ilustrando a exploracdo), devendo incluir eventuais casos mal
sucedidos. O relatério deve conter, no minimo, as seguintes informacgdes:

1.3.3.1.2.1. Objetivos e escopo do teste;
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1.3.3.1.2.2. Janela de tempo dos testes de seguranca realizados;

1.3.3.1.2.3. Informagdes obtidas por meio do levantamento passivo e ativo de
informacdes;

1.3.3.1.2.4. Metodologia de andlise de vulnerabilidades;

1.3.3.1.2.5. Lista de vulnerabilidades encontradas, contendo, no minimo as informacdes
citadas no item 1.3.3.6;

1.3.3.1.2.6. Lista de ativos enumerados vulneraveis e ndo vulneraveis;

1.3.3.1.2.7. Informacbes referentes aos ataques realizados, destacando a
vulnerabilidade explorada, método e vetores de exploracdo, além do
resultado do ataque;

1.3.3.1.2.8. Apresentacdo das evidéncias de explora¢do/ataque apuradas;
1.3.3.1.2.9. Informacgdes acessadas oriundas do sucesso do ataque;

1.3.3.1.2.10. Informacdes dos ataques mal sucedidos, devido aos controles de seguranca
da informacdo existentes, apresentando evidéncias.

1.3.3.1.2.11. Recomendacgdes e controles de seguranga necessarios para correcao das
vulnerabilidades;

1.3.3.1.2.12. Caso existente, indicacdo da solucdo de contorno para evitar a exploracdo
de vulnerabilidade até que ela seja corrigida.

1.3.3.1.2.13. Referéncias técnicas e ferramentas utilizadas;

1.3.3.1.2.14. Todas as a¢Oes de levantamento de informacdes, analise de vulnerabilidades
e de ataques deverao ser ordenadas sequencialmente, citando o comando
correspondente e data/hora da execucdo.

1.3.3.1.2.15. As evidéncias deverdo referenciar a linha de comando que as originaram.

1.3.3.1.3. O relatério da campanha de conscientizacdo para empregados deverda ser um
documento técnico contendo o detalhamento do planejamento do ataque e da
campanha de conscientizacdo, de todas as acbGes executadas desta etapa. O
relatério deve conter, no minimo, as seguintes informacdes:

1.3.3.1.3.1.  Objetivos e escopo do teste;
1.3.3.1.3.2. Janela de tempo dos testes e da campanha realizados;

1.3.3.1.3.3. Informacbes obtidas por meio do levantamento passivo e ativo de
informacdes;
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1.3.3.1.3.4. Metodologia do ataque e da campanha;
1.3.3.1.3.5.  Estatisticas da campanha de conscientizagdo (lista ndo exaustiva):
1.3.3.1.3.5.1. Percentual de abertura do e-mail;
1.3.3.1.3.5.2. Percentual de cliques no link de phishing;
1.3.3.1.3.5.3. Percentual de fornecimento de credenciais;
1.3.3.1.3.5.4. Setores da empresa mais vulneraveis;

1.3.3.1.4. O relatério deverd ser assinado pela equipe ou responsavel técnico diretamente
envolvido com a realiza¢do dos testes.

1.3.3.1.4.1. O relatdrio deverad incluir uma Secdo Executiva, contendo o resumo gerencial
do teste e de seus resultados. Nesta Secdo, deverd haver a indicacdo de
possiveis riscos decorrentes da exploracdo das vulnerabilidades encontradas,
além dos testes executados que ndo foram bem sucedidos devido a eficicia
dos controles existentes, bem como as a¢des prioritdrias para o tratamento
dos riscos identificados.

1.3.4. Realiza¢dao da apresentagao técnica
1.3.4.1. A apresentacdo do relatdrio devera ser realizada em reunido propria, a ser realizada nas
dependéncias da CONTRATANTE ou de forma remota, em data a ser agendada entre

CONTRATANTE e CONTRATADA.

1.3.4.1.1. A CONTRATANTE podera, mediante prévio agendamento com a CONTRATADA,
solicitar apresentacao presencial, se entender necessaria.

1.3.4.2. Orelatdrio deve ser entregue nos formatos .docx ou em .odt, e também em .pdf, na lingua
portugués do Brasil, em endereco de correio eletrénico a ser definido no Plano de
Execucao.

1.4. Fase de Reteste

1.4.1. Reexecugdo da descoberta e exploragdo
1.4.1.1. Descoberta: contempla a realizacdo de coleta passiva e ativa de informacbes para cada
tipo de ativo necessdrias para a elaboracdo do reteste e reexecucdao de acdes para
levantamento e analise das vulnerabilidades ja detectadas.

1.4.1.2. O reteste serd executado uma Unica vez para todos os ativos do escopo planejado, sendo
este solicitado apds as corre¢des ou prazo informado no planejamento.

1.4.1.2.1. Para vulnerabilidades classificadas como criticas e altas, a CONTRATANTE poderd
solicitar o reteste antes do prazo informado.
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1.4.1.3. Deve ser utilizada, no minimo, 01 (uma) solugdo e/ou ferramenta de analise de
vulnerabilidades juntamente com técnicas e a¢des manuais de levantamento de
informagdes e de anadlise de vulnerabilidade.

1.4.1.4. A(s) solugdo(Ges) e/ou ferramenta(s) utilizada(s) deve(m) contemplar, no minimo, as
seguintes caracteristicas:

1.4.1.4.1. Realizar o levantamento e a andlise de vulnerabilidades sem a necessidade de
instalacdo de agentes na infraestrutura tecnoldgica da CONTRATANTE;

1.4.1.4.2. Suportar o armazenamento seguro de credenciais de acesso fornecidas pela
CONTRATANTE, para realizacdo de varreduras autenticadas do tipo gray box e white
box em ativos, sistemas ou servicos.

1.4.1.4.3. Permitir a parametriza¢dao da carga gerada pelas a¢les, de forma a evitar que a
ferramenta cause sobrecarga de recursos avaliados.

1.4.1.4.4. As agOes desta fase devem utilizar metodologias reconhecidas no mercado e
elencadas neste Termo de Referéncia e ndo devem comprometer o correto
funcionamento dos equipamentos e sistemas, nem afetar o desempenho das
atividades ora realizadas pela CONTRATANTE, exceto sob prévia e expressa
autorizacdo e monitoracao pela equipe técnica responsavel do CONTRATANTE.

1.4.1.4.5. Suportar ou ser compativel com, pelo menos, identificacdo por CVE.

1.4.1.4.6. Apresentar a descricdao das vulnerabilidades encontradas, contendo, pelo menos,
as seguintes informacdes:

1.4.1.4.6.1. Nome;

1.4.1.4.6.2. Numero MITRE, NVD, SANS, CVE ou CVSS, se houver algum deles;
1.4.1.4.6.3. Nivel/categorizacdo de risco (exemplos: baixo, médio, alto, critico);
1.4.1.4.6.4. Descricao;

1.4.1.4.6.5. Formas de exploracao;

1.4.1.4.6.6. Recomendacao de corregao;

1.4.1.4.6.7. Link da correcdo/patch, se aplicavel;

1.4.1.4.7. Apresentar evidéncias de ativos ndo vulneraveis, se encontrados, por meio de
evidéncias como:

1.4.1.4.7.1. Falhas nas varreduras;
1.4.1.4.7.2. Resultado de varreduras esperados versus obtidos;
1.4.1.4.7.3. Lista de ativos ndo analisados;

1.4.1.5. Ataque: execucdo de atividades com o intuito de explorar as vulnerabilidades
encontradas nos ativos definidos no escopo, registrando os resultados obtidos. As acdes
desta fase devem utilizar metodologias reconhecidas no mercado e elencadas neste
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estudo e ndo devem comprometer o correto funcionamento dos equipamentos e
sistemas, nem afetar o desempenho das atividades ora realizadas na CONTRATANTE,
exceto sob prévia e expressa autorizacdo e monitoracao pela equipe técnica responsavel
do CONTRATANTE.

1.4.1.5.1. O pentest deve identificar as seguintes fragilidades, quando aplicavel:

1.4.15.1.1. Acesso ndo autorizado e/ou privilegiado a informacGes, servigos, sistemas e
ativos;

1.4.1.5.1.2. Defacement;

1.4.1.5.1.3. Escalacdo horizontal e/ou vertical de privilégios;

1.4.15.1.4. Negacdo de servico, distribuido ou ndo, volumétrico, esgotamento de recursos

e na camada de aplicacdo;

1.4.1.5.1.5. Ataques de amplificacdo;
1.4.15.1.6. Exploracao das top 10 vulnerabilidades listadas pela OWASP;

1.4.1.5.1.7. Vazamento e/ou roubo de informacées;
1.4.15.1.8. Execucdo ndo autorizada de comandos;
1.4.1.5.1.9. Inclusdo remota de cddigo;
1.4.1.6. A depender do tipo de Pentest a ser realizado, a CONTRATADA ndo precisara informar a

1.4.1.7.

1.4.1.8.

CONTRATANTE o inicio de cada fase do teste, devendo tal condi¢do ser prevista no
documento de Plano de Execucgao.

A lista de testes citada acima é exemplificativa, podendo outros tipos de testes serem
realizados, desde que planejados pelo CONTRATANTE e a CONTRATADA, antes ou durante
a execucgao do teste inicial.

Ao ser encontrada ou explorada uma vulnerabilidade considerada critica/grave, a
CONTRATADA deverd informd-la a CONTRATANTE imediatamente, relatando qual, quando
e como a vulnerabilidade foi encontrada e explorada, as medidas necessarias para
correcdo da vulnerabilidade e, quando possivel, acdes de contorno para evitar a
ocorréncia de ataque real até que a corregao vulnerabilidade seja implementada;

1.4.1.8.1. Mesmo que seja informado a CONTRATANTE, tal vulnerabilidade, a forma de

1.4.1.9.

exploracdo e respectiva corre¢do, deverao constar no relatério, elaborado ao final
do Pentest.

Qualquer atividade com suspeita de comprometimento de algum ambiente ou ativo
devera ser imediatamente reportada antes de sua execucdo, haja vista a necessidade de
manutencdo da integridade, confidencialidade e disponibilidade do ambiente
tecnolégico da CONTRATANTE.

1.4.1.9.1. Os testes poderdo ser interrompidos por solicitacdo expressa do CONTRATANTE a

gualquer instante.
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1.4.1.10. O Pentest deve ser realizado conforme as praticas e técnicas especificadas pelos padrdes
internacionais, além de outros apresentados pela empresa CONTRATADA, caso haja, em
seu portfdlio, normativos que, comprovadamente, complementam os ja citados.

1.4.1.11. Aexecucdo dos testes deve envolver técnicas e procedimentos dentre os listados a seguir,
além de outros ndo listados e que sejam aplicdveis ao escopo:

1.4.1.11.1. Uso de cddigos maliciosos — essa acdo deve ter a autorizacdo prévia do
CONTRATANTE, solicitada antes ou durante os testes;

1.4.1.11.2. Negacao de servico — ataques DoS e DDoS, se necessarios, deverdo ser realizados
mediante expressa autorizacdo da CONTRATANTE, que definird o periodo e
condicOes para execucdo dos testes.

1.4.1.11.3. Resisténcia a spoofing;

1.4.1.11.4. Implantacdo de coletores de pacotes (packet sniffers), controles remotos e outras
ferramentas de monitoracdo, quando e onde couber;

1.4.1.11.5. Testes remotos de quebra de senhas via dicionario, forca bruta ou
man-in-the-middle;

1.4.1.11.6. Busca por vulnerabilidades quanto a personificacdo de maquinas confiadas (trusted
hosts) e eventuais anomalias de roteamento;

1.4.1.11.7. Vulnerabilidades quanto a adulteracdo do DNS (DNS spoofing);

1.4.1.11.8. Deverdo ser analisadas vulnerabilidades associadas a diversos servicos como Web
servers, Application Servers, FTP Servers, Mail Servers, DNS Server, SSH, dentre
outros;

1.4.1.11.9. Escalagdo de privilégios em Active Directory;

1.4.1.11.10. Movimentacao lateral em ambiente de Active Directory;

1.4.1.11.11. Demais métodos e técnicas listados pelo MITRE ATT&CK;

1.4.1.11.12. Demais métodos e técnicas listados pelo OWASP WSTG para ambientes web.

1.4.1.12. Para fins de testes a partir da rede interna, a CONTRATANTE poderad oferecer a
CONTRATADA, equipamentos com imagem padrdo para o acesso ao ambiente
tecnolégico da CODEVASF.

1.4.2. Relatdrios
1.4.2.1. Relatdrio do reteste
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1.4.2.1.1. Apds finalizadas todas as atividades referentes a descoberta e ataque, a
CONTRATADA deve elaborar, apresentar e entregar a CONTRATANTE o Relatdério
técnico do Pentest, conforme estabelecido no cronograma do Plano de Execugao.

1.4.2.1.2. Orelatério do pentest deverd ser um documento técnico contendo o detalhamento
do planejamento do reteste e de todas as a¢des executadas, com recomendagdes
de agbes para corrigir as vulnerabilidades encontradas, além das evidéncias
(captura de tela ou videos ilustrando a exploracdo), devendo incluir eventuais casos
mal sucedidos. O relatério deve conter, no minimo, as seguintes informacdes:

1.4.2.1.2.1.  Objetivos e escopo do reteste;
1.4.2.1.2.2. Janela de tempo dos testes de seguranca realizados;

1.4.2.1.2.3. Informagbes obtidas por meio do levantamento passivo e ativo de
informacgdes;

1.4.2.1.2.4.  Metodologia de analise de vulnerabilidades;

1.4.2.1.2.,5. Lista de vulnerabilidades encontradas, contendo, no minimo as informacdes
citadas no item 1.3.3.6;

1.4.2.1.2.6. Lista de ativos enumerados vulneraveis e ndo vulneraveis;

1.4.2.1.2.7. Informacdes referentes aos ataques realizados, destacando a vulnerabilidade
explorada, método e vetores de exploragao, além do resultado do ataque;

1.4.2.1.2.8.  Apresentacdo das evidéncias de exploracdo/ataque apuradas;
1.4.2.1.2.9. Informacgdes acessadas oriundas do sucesso do ataque;

1.4.2.1.2.10. Informacgbes dos ataques mal sucedidos, devido aos controles de seguranca
da informacdo existentes, apresentando evidéncias;

1.4.2.1.2.11. Recomendagdes e controles de seguranga necessarios para corre¢do das
vulnerabilidades;

1.4.2.1.2.12. Caso existente, indicacdo da solucdo de contorno para evitar a exploracao de
vulnerabilidade até que ela seja corrigida;

1.4.2.1.2.13. Referéncias técnicas e ferramentas utilizadas;

1.4.2.1.2.14. Todas as a¢bes de levantamento de informacdes, analise de vulnerabilidades
e de ataques deverdo ser ordenadas sequencialmente, citando o comando
correspondente e data/hora da execucdo; e

1.4.2.1.2.15. As evidéncias deverdo referenciar a linha de comando que as originaram.
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1.4.2.1.3. O relatério deverd incluir uma Seg¢ao Executiva, contendo o resumo gerencial do
teste e de seus resultados. Nesta Sec¢do, devera haver a indicagdo de possiveis riscos
decorrentes da exploracdo das vulnerabilidades encontradas, além dos testes
executados que ndo foram bem sucedidos devido a eficacia dos controles
existentes, bem como as agbes prioritdrias para o tratamento dos riscos
identificados.

1.5. Fase Final

1.5.1. Relatdrio técnico final dos resultados
1.5.1.1.  Além das informagdes ja citadas em 1.3.3 e 1.4.2.

1.5.1.2. O relatdrio final deve conter métricas da diferenca entre o teste o reteste dos seguintes
itens.

1.5.1.2.1. O relatério do pentest, deve conter a diferenca dos resultados entre o teste e o
reteste.

1.5.1.2.2. O relatdrio da campanha de conscientizacao.
1.5.2. Realizagdo da apresentacao técnica final dos resultados

1.5.2.1. A apresentagao do relatdrio devera ser realizada em reuniao propria, a ser realizada nas
dependéncias da CONTRATANTE ou de forma remota, em data a ser agendada entre
CONTRATANTE e CONTRATADA.

1.5.2.1.1. A CONTRATANTE poderd, mediante prévio agendamento com a CONTRATADA,
solicitar apresentacdo presencial, se entender necessaria.

1.5.2.2. Orelatdrio deve ser entregue nos formatos .docx ou em .odt, e também em .pdf, na lingua
portugués do Brasil, em endere¢o de correio eletrénico a ser definido no Plano de
Execucao.

1.6. Outras Defini¢oes

1.6.1. Todos os relatérios, rotinas e scripts desenvolvidos exclusivamente para a execucdo dos testes de
seguranca deverdo ser fornecidos pela CONTRATADA a CONTRATANTE, os quais passarao a ser de
propriedade intelectual da CONTRATANTE ao final da execucao da demanda.

1.6.1.1. Excluem-se as rotinas, ferramentas e scripts que sejam licenciados e parte de soluces
licenciadas utilizadas pela CONTRATADA na realizacdo dos testes.
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1.6.2. A CONTRATADA ndo poderad alterar e/ou apagar quaisquer informacgGes e dados aos quais tiver
acesso durante a realizagao dos testes de seguranga executados, bem como ndo podera alterar a
configuracdo de ativos, servicos e sistemas que fizerem parte do escopo do teste.

1.6.3. E de responsabilidade da CONTRATADA o provimento de softwares e respectivas licengas, além
de hardwares, necessarios a realizagao das atividades vinculadas a execuc¢do do trabalho.

1.6.4. As atividades descritas neste Termo de Referéncia ndo poderdo se resumir apenas ao uso de
ferramentas automatizadas, sendo obrigatdria a atuacdo de equipe especializada na realizacdo de
analises e testes dessa natureza, devendo esta realizar analises qualitativas que extrapolam os
possiveis relatérios gerados pelas ferramentas.

1.6.5. Para toda vulnerabilidade encontrada, a CONTRATADA devera descrevé-la de forma detalhada,
contendo, sempre que possivel, as TTPs (Tactics, Techniques, and Procedures) da base de
conhecimento MITRE ATT&CK, CVE e CVSS, assim como as a¢des para sua corre¢do e possiveis
formas de deteccao.

1.6.5.1. Caso seja necessario acesso as configuracdes dos ativos de tecnologia ou ao cédigo
fonte para propor as solucdes de correcdo, a CONTRATADA deverd justificar a
necessidade, ficando a cargo da CONTRATANTE a decisdo pela liberagao do acesso.

1.6.6. A CONTRATADA, em conjunto com a CONTRATANTE, deverd estabelecer plano de comunicacao
entre envolvidos e conhecedores dos testes. O plano deve especificar, pelo menos, para quem,
como e quando a comunicacdo ocorrera, contemplando casos em que a equipe de teste
comprometa o ativo e/ou sistema, se alguma falha de seguranca for descoberta ou se a realizacdo
do teste causar problemas inesperados para a CONTRATANTE.

1.6.7. A CONTRATADA deverd propor padrdao ou framework utilizado amplamente no mercado para
registrar os resultados dos testes de seguranca e detalhar as evidéncias no relatério emitido a
cada Pentest, no intuito de servir como referéncia técnica, durante processo de auditoria interna
e externa.

1.6.8. A CONTRATADA dever3, ao final dos testes de seguranca, remover os cédigos de teste e arquivos
desnecessarios, contendo ou ndo informacdes sigilosas, incluindo as contas criadas para realizar
0S Servigos.

1.6.8.1. Quando a CONTRATADA ndo possuir autonomia suficiente para execucdo das acdes
listadas no item acima, deverd informar a equipe técnica da CONTRATANTE quais
contas, arquivos e rotinas utilizadas para os testes deverdo ser removidos ou
desabilitados no ambiente tecnoldgico.

1.6.9. A CONTRATADA deve apresentar um cronograma com todas as etapas, atividades e seus
respectivos tempos para execucao.
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1.6.10. Para auxilio das atividades, poderao, a critério da CONTRATANTE, ser solicitados a CONTRATADA
reuniodes e relatérios de acompanhamento periédico do plano de execucao.

1.6.11. Os testes a serem executados deverdo utilizar como referéncia ao menos uma das seguintes
metodologias: PTES, OSSTMM, OWASP, NIST 800-115, ISSAF e PTF ou, ainda, outro framework, de
acordo com a necessidade.

1.6.11.1. A utilizacdo de frameworks diferentes dos citados devera ser submetida a aprovacao
da CONTRATANTE para a inclusdo no escopo de teste.

1.7. Requisitos de Prazo

1.7.1. Otempo estimado para cada teste deve considerar as atividades entre: planejamento, varreduras,
mapeamentos, testes e andlise e elaboracdo de relatdrio.

1.7.2. Prazos mdaximos de execucdo para cada atividade:

1.7.2.1. Planejamento: até 10 dias Uteis, a partir da emissdo da Ordem de Servico. Entregavel:
Plano de Execucao.

1.7.2.2. Descoberta e Ataque: observar o cronograma previamente definido no Plano de
Execucao.
1.7.2.3. Relatério: apds a conclusdo das atividades anteriores ao relatério, a CONTRATADA tem

até 5 dias Uteis para a elaboracdo e entrega do Relatério Técnico do Pentest.
Entregavel: Relatdrio.
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PROCESSO: 59500.001857/2025-15-e
Contratagdo de Servigos Especializados para execugdo de Testes de Intrusdo (PENTEST).
OBJETO DA CONTRATACAO:

Identificar falhas de seguranga em sistemas, aplicagdes e infraestrutura de Tl, permitindo a mitigagdo de riscos cibernéticos, a protegdo de dados pessoais e a conformidade com a Lei Geral de Protegdo de Dados
(LGPD), Plano Nacional de Seguranca da Informagdo (PNSI), normas e frameworks internacionais de seguranca da informagéo.

OBJETIVO DA CONTRATAGAO:

LOCAL DE EXECUGAO: Brasilia/DF
AREA/UNIDADE SUPRIDORA: AA/GTI/USC
AREA/UNIDADE DEMANDANTE: AR/SE

Etapa de

Evento de Risco/Incerteza (podera
ocorrer...)

Responsavel pelo Risco Nivel de Risco  Resposta - Tipo de

Probabilidad | t Pl de Trat: t
(Alocagdo) = P (Residual) Tratamento SO ratamento

Fator de Risco/Causa (devido a...) Consequéncia (Ocasionando)

Contratagdo

Falta de planejamento ou gestdo Poderd acontecer o Atraso no cronograma de implantagdo
ineficaz do projeto comprometimento do cronograma

RC004 Gestao contratual e da execugdo do contrato Contratante 3- Média 2- Pequeno 0
Dependéncia de terceiros ou atrasos Poderd ocorrer atraso no inicio da Atraso na disponibilizagdo da solugdo
no fornecimento prestagdo de servigos contratados

RCO07 Gestdo contratual Compartilhado 3- Média 2- Pequeno 0
Dimensionamento incorreto da Poderd acontecer a contratagdo de Atraso na prestagdo do servigo ou
capacidade do fornecedor servigos que ndo atendam a atendimento parcial

RC008 Gestao contratual necessidade do requisitante Compartilhado 2- Baixa 2- Pequeno 0
Inadimpléncia contratual ou Poderd ocorrer diversas alteragdes N&o execugdo do contrato ou
clausulas mal definidas no andamento da execugdo execugdo parcial

RC009 Gestdo contratual Contratada 2- Baixa 3- Moderado 0
Falta de monitoramento e controle Poderd acontecer o Atraso no conograma da implantagdo.
de prazos comprometimento do cronograma

RC010 Gestdo contratual e da execugdo do contrato Contratante 2- Baixa 3- Moderado 0
Mudangas constantes de escopo ou Poderd acontecer elevagdo dos Aumento no custo do projeto
ma gestdo financeira pregos praticados pela contratada

RCO11 Gestao contratual ou perda de autonomia da Contratante 2- Baixa 2- Pequeno 0

contratante em executar servicos
essenciais de Tl
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RCO12

Etapa de

Contratagdo

Fator de Risco/Causa (devido a...)

Falha em sistemas principais ou falta
de plano de contingéncia

Evento de Risco/Incerteza (podera
ocorrer...)

servigos criticos que possuam

Poderd ocorrer indisponibilidade de

Consequéncia (Ocasionando)

Servigos criticos inoperantes

Responsavel pelo Risco

(Alocagdo)

Probabilidade

Impacto

Nivel de Risco
(Residual)

e-DOC 6869341F
Proc 59500.001857/2025-15-e

Plano de Tratamento

RCO13

RCO14

RCO15

RCO16

RCO17

RCO18

Gestdo contratual dependéncias Compartilhado 3- Média 4- Grande
Falhas em backups ou erros Poderd ocorrer danos ou perda de Dados sensiveis excluidos
operacionais humanos informagdes

Gestdo contratual Compartilhado 3- Média 3- Moderado
Escopo mal definido ou comunicagdo Poderd ocorrer adaptagdes no N&o atendimento ao escopo esperado
ineficiente entre as partes escopo para execugdo de testes

Gestdo contratual Compartilhado 3- Média 3- Moderado
Falhas de seguranga ou md Poderd ocorrer exposigdo de Vazamento de dados corporativos
configuragdo de acessos informagdes sensiveis

Gestdo contratual Compartilhado 3- Média 4- Grande
Fornecedor sem capacidade técnica Poderd ser selecionado um N&o execugdo do contrato ou
ou financeira fornecedor inadequado ou sem execugdo parcial

Gestdo contratual aptidao técnica Compartilhado 1- Muito baixa 2- Pequeno Risco Moderado
Falta de plano de resposta a Poderd ocorrer acesso indevido ao Prejuizo financeiro e de pessoal para
incidentes ou de contingéncia sistema reestabelecer servigos e reparar danos

Gestdo contratual Contratada 3- Média 2- Pequeno
N&o conformidade com normas Poderd ocorrer procedimentos em Violagdo de leis
legais ou regulamentares que a empresa considera legal

Gestao contratual pode ser visto como irregular pela Contratada 3- Média 2- Pequeno

fiscalizagdo ou por auditorias.
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Etapa de
Contratagdo

Fator de Risco/Causa (devido a...)

ocorrer...)

Evento de Risco/Incerteza (podera

Consequéncia (Ocasionando)

Responsavel pelo Risco
(Alocagdo)

e-DOC 6869341F
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Nivel de Risco  Resposta - Tipo de

Plano de Tratamento
(Residual) Tratamento

Impacto

* Ocultar as linhas que ndo forem utilizadas e formatar a altura das linhas.

COORDENADOR DO PROJETO OBJETO DA CONTRATACAO - DEMANDANTE

No|André Luis Gomes Moreira Lotagdo: |AA/GTI/USC
ANALISTAS RESPONSAVEIS PELO MAPEAMENTO DOS RISCOS DA CONTRATACAO - DEMANDANTE
No|Rui Ramos de Andrade Lima Bisneto Lotagdo: |AA/GTI/USC
No Lotagdo:
No Lotagdo:
No Lotagdo:
No Lotagdo:
LOCAL/DATA: 02/10/2025
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Obs.: Em 16 de dezembro de 2024, foi aprovado o "Plano de Gerenciamento de Riscos
em Contratagdes e Doagdes da Codevasf", que contempla o Modelo de Elaboragdo do
Mapa e Matriz de Contratagdes, por meio da Deliberagdo n2 57 de dezembro de 2024
(processo n2 59500.003411/2024-44-¢). O Plano atende a recomendagdo n? 4 do
Relatério de Auditoria n2 902916-Controladoria-Geral da Unido - CGU (Processo n?
59500.002345/2022-23-e) que em 31 de dezembro de 2024
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b Area de Administracéo e Tecnologia

CODEVASF

ANEXO V
PROPOSTA DE PRECO

DADOS DA PROPONENTE

Razdo Social:
CNPJ: Inscrigdo Estadual:
Representante(s) legal(is) com poder para assinar contrato
CPF: RG: Orgdo Expedidor UF
Enderego completo:
Cidade: CEP: Telefone: (__)
E-mail: Contato:
Validade da Proposta (minimo 60 dias):

Descrigdo/ Catmat/ Valor maximo

Unidade Qtd Valor maximo total

Especificagdo Catser unitario

Servicos de Consultoria em

Seguranca de Tecnologia da Unidade
Informagdo e Comunicac¢do de

1 . 27340 . 100
(TIC) - Analise de Servigo
vulnerabilidades e testes de Técnico

intrusdo (pentest).

Valor Total:

Declaramos que nos precos propostos estdo incluidos todos os custos e despesas de qualquer
natureza, incidentes sobre os objetos desta proposta.

Declaramos total conhecimento e concordancia dos termos do edital do pregdo e dos seus anexos.
Em anexo documentacdo complementar com descricdo da solucdo e equipamentos que a
compodem.

Cidade (UF), de de 202__.
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Nome Completo Responsdavel CPF
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