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COMUNICACAO EXTERNA

REMETENTE: NUMERO: DATA:

SECRETARIA DE LICITAGOES E CONTRATOS — PR/SLC 6/2025 08/12/2025

DESTINATARIO:

LICITANTES DO EDITAL N2 90078/2025

E-MAIL: TELEFONE:
licitacao@codevasf.gov.br (61) 2028-4619
ASSUNTO:

ESCLARECIMENTO AO EDITAL N° 90078/2025

DESCRICAO:

COM REFERENCIA AO EDITAL N2 90078/2025 — PREGAO ELETRONICO, FORNECIMENTO DE SERVICOS
ESPECIALIZADOS DE TESTE DE INVASAO (PENTEST) E DA CAMPANHA DE CONSCIENTIZACAO PARA
CODEVASF. ABRANGENDO AVALIACAO DE VULNERABILIDADES, EXECUGCAO DE TESTES EM APLICACOES,
ESTACOES DE TRABALHO, INFRAESTRUTURA DE REDE, SERVIDORES, ROTEADORES, SWITCHES, WI-FI E
OUTROS DISPOSITIVOS, ESCLARECEMOS:

PERGUNTA:

1. Entendemos que a maioria dos testes poderao ser executados no horario comercial, 8x5.
Alguns testes utilizam scripts automatizados que podem ser agendados em hordrios de menor
fluxo da rede (periodos noturnos e finais de semana). Entendemos que ndo existe restri¢do
por parte da CONTRATANTE quanto a essas agdes. Estd correto o entendimento?

2. As execugdes devem ser predominantemente Black, Gray ou White-box?

3. Entendemos que a CONTRATANTE fornecera acessos via VPN e os testes serdo 100% externos
(via internet e ou VPN). Esta correto o entendimento?

4. Entendemos que nao existe por parte da CONTRTANTE restricOes para testes em
endpoints/estacdes de trabalho de usuarios finais. Esta correto o entendimento?

5. Entendemos que ndo existe a exigéncia de comunicagdo constante com o nucleo de
seguranca da CONTRATANTE durante os testes. Esta correto o entendimento?

6. Para as atividades para "Campanha de Conscientiza¢do", devemos considerar que:

a. Serd uma palestra para todos os envolvidos/participantes? Ou devemos considerar
mais de uma apresentacao, isto é, dividir o publico-alvo?

b. A(s) Palestra(s) serd/serdo presenciais ou remotas?

c. Ha um publico-alvo definido? Quantas pessoas participardo?

End.: SGAN Q. 601 Conj. | — Ed. Dep. Manoel Novaes CEP 70830-019 — BRASILIA —DF
CNPJ N2: 00.399.857/0001-26

Tel.: (61) 2028- 4619/ (61) 2028 — 4520/ (61) 2028-4724

Site: www.codevasf.gov.br email: licitacao@codevasf.gov.br

Para verificar as assinaturas, acesse https://ecodevasf.codevasf.gov.br?a=autenticidade e informe o e-DOC ACFBCAEb5


https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=ACFBCAE5
https://ecodevasf.codevasf.gov.br?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=1857&filter[anoproc]=2025

Ministério da Integrac&o e do Desenvolvimento Regional - e-DOC ACFBCAES
CODEVASF =< Companhia de Desenvolvimento dos Vales do S&o Francis  Proc 59500.001857/2025-15-e
Secretaria de Licitagdes e Contrato — PR/SLC

d. Ostemas da palestra sdo os apontados abaixo? ou serdo necessarios outros temas a
serem especificados?

i. Engenharia social,
ii. Prevengdo a Phishing,
iii. Trabalho remoto seguro,
iv. Principais ameacas globais a seguranca da informacao,
V. Mesa e tela limpa,

vi. Classificagao da Informagao,
vii. Melhores praticas para gestdo de acesso,
viii. Melhores praticas de Privacidade e protecao de dados,

iX. Prevencdo contra Malwares,

X. Riscos do uso de midias removiveis e

Xi. Navegacado segura na internet.
RESPOSTA:

1. Os servicos poderdo ser executados no hordrio comercial, observado o item 1.3.1.4 do ANEXO Il do
Termo de Referéncia; Os servigos poderdo ser executados fora do horario comercial (periodos
noturnos e finais de semana), desde que observado o item 1.3.1.8 . As restri¢Ges de hordrio serdo
elaboradas na reunido inicial conforme item 1.2.1 e formalizadas no Plano de Execucdo item 1.2.2. do
ANEXO Ill do Termo de Referéncia.

2. Conforme item 1.1.2. do ANEXO Il do Termo de Referéncia poderao ser solicitados os trés tipos a
critério da contratante.

3. O entendimento esta incorreto. Observar o item 1.1.3. do ANEXO IIl do Termo de Referéncia.

4. 0 entendimento esta incorreto. Observar os itens 1.2.1.1 e 1.3.1.4 do ANEXO Ill do Termo de
Referéncia.

5. 0 entendimento esta incorreto. Devera existir canal de comunicagdo com a contratante conforme
itens 1.2.1.1.1 e 1.6.6 do ANEXO IIl do Termo de Referéncia.

6. Para as atividades “Campanha de Conscientizagdo”:

a. Sera considerado uma palestra para os participantes.
b. A palestra sera presencial conforme item 1.3.2.2.1 do ANEXO Ill do Termo de Referéncia.
C. Publico-alvo: empregados da Codevasf, terceirizados e demais colaboradores que exercam

atividades relacionadas ao trabalho da Codevasf. Por ser uma atividade ndo obrigatéria, ndo sera
definido um nimero de participantes conforme item 1.3.2.2.1.1. do ANEXO Ill do Termo de
Referéncia. O quadro de empregados da Codevasf é aproximado de 2100 empregados.

d. Os temas serdo definidos na fase de planejamento do item 1.2 a palestra sera relacionada a
seguranca da informacdo e ao escopo deste termo de referéncia.
Seguem os temas:

e Senhas e Autenticagao;

e Seguran¢a em Nuvem;

e Ameacas Atuais e Tendéncias;

e Engenharia social;

e Prevencdo a Phishing;
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e Trabalho remoto seguro;

e Principais ameacas globais a seguranca da informacao;
e Mesa e tela limpa;

e Classificacdo da Informacao;

e Melhores praticas para gestao de acesso;

e Melhores praticas de Privacidade e protecao de dados;
e Prevencdo contra Malwares;

e Riscos do uso de midias removiveis; e

e Navegacdo segura na internet.

ASSINADO ELETRONICAMENTE
RENATO JOSE DA SILVA ISACKSON
CHEFE DA SECRETARIA DE LICITACOES E CONTRATOS — PR/SLC
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